Aviso de privacidade da iovation, Inc.

Este aviso foi modificado pela ultima vez e entrou em vigor em 7 de outubro de 2025.

Atualizamos recentemente nosso Aviso de Privacidade. Certifique-se de revisa-lo
cuidadosamente para entender nossas praticas de privacidade.

Este Aviso de Privacidade (“Aviso”) fornece informacdes sobre como a iovation, Inc.
trata as informacdes pessoais e descreve os direitos que o usuario pode ter em relagao
as suas informacgdes pessoais, conforme se aplica ao processamento de informacgoes
pessoais pela iovation, Inc., iovation, Ltd., suas subsididrias e afiliadas (coletivamente,
“iovation”, “nés”, “nos” ou “nosso”).

Este Aviso nao cobre praticas de outros negdcios ou produtos da TransUnion, nem suas
interagdes conosco como um cliente ou parceiro de negdcios em potencial. Consulte os
respectivos avisos de privacidade listados no painel esquerdo desta pagina para obter mais
informacodes sobre essas praticas de privacidade. Para saber como a Sontiq, a Argus Advisory e a
Commerce Signals lidam com informagdes pessoais sobre vocé e os direitos que vocé pode ter em
relagdo a essas informagdes pessoais, visite os sites Sontig Privacy Center, Argus Privacy Notice
e Commerce Signals Privacy Notice, respectivamente.

A iovation é uma empresa sediada nos EUA e faz parte do grupo de empresas
TransUnion, que auxilia empresas (“Clientes” ou “Assinantes”) a detectar e combater
fraudes on-line e outros tipos de crimes cibernéticos (nossos “Servigos”). Este Aviso
explica nossas praticas com relagdo ao processamento de informagdes pessoais por
meio de nosso site e seus subdominios (coletivamente, “Site”) e no decorrer do
fornecimento de nossos Servigos.

O uso de nosso Site ou Servigos constitui sua concordancia com os termos deste
Aviso. Se vocé nao concordar com os termos deste Aviso, ndo use nosso Site ou
Servigos. Este Aviso nao cobre praticas de outros negécios ou produtos da TransUnion,
nem suas interagées conosco como candidato a uma vaga de emprego. Consulte os
respectivos avisos de privacidade listados no painel esquerdo desta pagina para obter
mais informacgdes sobre essas praticas de privacidade.

Divulgagao do Analytics: Usamos o Google Analytics 360, incluindo o Google Tag
Manager e o Google Ads. Se quiser saber mais sobre o Google Analytics ou optar por ndo
participar dessa atividade de coleta e compartilhamento de dados, use este

link: https://www.google.com/policies/privacy/partners/. Visite nosso Aviso sobre
cookies e tecnologias similares para obter informagdes sobre nossas tecnologias de
rastreamento.



https://www.sontiq.com/privacy-policy/
https://www.argusinformation.com/privacy-notice/
https://www.commercesignals.com/privacy-notice/
https://www.google.com/policies/privacy/partners/
https://www.transunion.com/cookie-settings
https://www.transunion.com/cookie-settings

Visite nossa pagina Direitos de privacidade do consumidor para exercer seus direitos e
opcoes de privacidade.

Visite nossa pagina sobre Estrutura de privacidade de dados se estiver em um pais
membro da UE, no Reino Unido ou na Suica e quiser saber mais sobre as
transferéncias de informacgoes pessoais da iovation para os EUA.

Se vocé nédo conseguir entender o idioma deste Aviso, use os links a seguir para
consultar nossas versoes traduzidas.

o Holandés - Privacybeleid in het Nederlands

« Francés (Canadd) - Politique de confidentialité en francais canadien
« Alemao — Datenschutzerklarung auf Deutsch

o Portugués (Brasil) — Politica de Privacidade em Portugués Brasileiro

o Espanhol — Politica de Privacidad en Espanol

Como alternativa, vocé pode usar uma ferramenta de tradugao on-line ou as
configuragdes do seu navegador para traduzir o texto para o idioma de sua preferéncia.
Isso pode nao resultar em uma tradugao perfeita, mas deve ajudar na sua
compreensao.

Aviso na coleta: a iovation coleta determinados dados diretamente por meio do nosso
site (usando cookies e rastreadores semelhantes) que estao sujeitos a Lei de Direitos
de Privacidade da Califdrnia. As categorias de informacdes pessoais que coletamos
estdo listadas abaixo em “Informacdes pessoais que coletamos” e as finalidades para
as quais coletamos e usamos informacdes pessoais estao listadas em “Finalidade da
coleta e uso de informagdes pessoais”. Para saber mais sobre seus direitos de
privacidade, incluindo seu direito de optar por ndao vender ou compartilhar dados
coletados por meio de nosso site, navegue até a segao “Direitos e escolhas de
privacidade — Estados Unidos” abaixo. Nossas praticas de retengao sao descritas
abaixo em “Retencéo de informagdes pessoais”.

Consulte métricas anuais de solicitagcdes do consumidor (Lei de Privacidade do
Consumidor da Califérnia (CCPA) e Registro de Corretor de Dados da Califérnia) para
empresas TransUnion.


https://www.transunion.com/consumer-privacy
https://www.transunion.com/privacy/data-privacy-framework
https://www.transunion.com/politica-de-privacidad
https://www.transunion.com/ccpa-metrics

1. Informacdes pessoais que coletamos

Informagodes coletadas automaticamente.

Quando um Cliente se inscreve em nossos Servigos, nosso cédigo JavaScript e/ou
nossos SDKs permitem a coleta de determinados identificadores de dispositivo e
enderecos IP, e os cookies da iovation podem ser colocados em seu dispositivo. Essas
informacgdes ndo sao diferentes dos tipos de informagdes captadas pelas ferramentas
comuns de analise da Web. As informagdes sao enviadas de volta ao Cliente e,
posteriormente, repassadas a iovation para processamento posterior.

o Também podemos captar informagdes de geolocalizacao, usando varias
tecnologias para determinar a localizagao do seu dispositivo durante atividades
e interagdes especificas com um site ou aplicativo do Cliente.

o Além disso, podemos coletar informagdes comportamentais sobre suas
interagdes com formularios on-line no site ou aplicativo movel de um Cliente.
Isso é usado para alertar nossos Clientes sobre comportamentos
potencialmente fraudulentos.

Visite nosso Aviso sobre cookies e tecnologias similares para obter informagdes mais
detalhadas sobre nossas tecnologias de rastreamento.

Informacgodes adicionais que nossos Clientes nos fornecem.

Nossos Clientes podem, opcionalmente, nos fornecer informagdes, inclusive dados
pessoais fornecidos por vocé, sobre as transagdes que voceé realiza no site ou
aplicativo deles. Essas informagdes sdo usadas para alertar nossos Clientes sobre
possiveis riscos relacionados a transacao, incluindo analise de fraude e abuso do
sistema, para cumprir suas proprias obrigagoes regulatorias e por outros motivos de
interesse publico substancial. Eles também podem, opcionalmente, nos fornecer
informagdes sobre as transagdes que voceé realiza no site ou aplicativo deles.

Informacgoes sobre nossos Clientes.

Se vocé for um Cliente, também poderemos coletar determinadas informacoes
pessoais sobre vocé (diretamente de vocé ou de seu empregador) para que possamos
gerenciar nosso relacionamento comercial com vocé, como seu nome, detalhes de
contato, cargo, faturamento e informagdes de pagamento.

Tomada de decisao automatizada.

A iovation nao realiza a tomada de decisao automatizada, embora realize a criagao de
perfis, conforme definido pelo Regulamento Geral de Protegao de Dados (“RGPD da
UE"), que se aplica a pessoas situadas no Espago Econdmico Europeu (“EEE”), e pelo
RGPD da UE, conforme alterado e incorporado a lei do Reino Unido (“Reino Unido”)
(“"RGPD do Reino Unido”), que se aplica a pessoas situadas no Reino Unido.


https://www.transunion.com/cookie-settings

e Quando nos referimos a criagao de perfis, queremos dizer o uso de informacodes
pessoais para fazer previsdes sobre o usuario ou para categoriza-lo em grupos
especificos. Normalmente, isso envolveria determinar se um dispositivo é
confiavel quando vinculado a uma transagao por meio de um site ou aplicativo
do Cliente, ou se esta vinculado a uma transacao fraudulenta.

2. Objetivo da coleta e do uso de informacgdes pessoais

Uma vez que as informacgdes descritas acima tenham sido passadas para a iovation,
processamos os dados por meio de nossa Plataforma Global de Inteligéncia de
Dispositivos para retornar uma pontuagao ou pontuacdes ao nosso Cliente para o
dispositivo. Essa pontuagao é calculada com base em regras definidas por nossos
Clientes. As regras definidas pelos nossos Clientes dependerao do negécio que eles
operam e dos tipos de fraude ou abuso de sistema pertinentes aos seus servicgos.
Também podemos retornar “marcadores” de fraude relacionados a nossa analise.

Depois que o cliente recebe uma pontuacgao, cabe a ele decidir qual agao tomar a partir
dai. Por exemplo, as transa¢des com determinadas pontuag¢des podem ser negadas,
marcadas para revisao ou apresentadas com mais desafios de autenticagdo. Na
maioria dos casos, entretanto, a transagao ou atividade prosseguira sem problemas.

Além disso, podemos fornecer informagdes que avaliam os riscos associados a um
numero de telefone ou enderego de e-mail.

Também podemos usar as informagdes pessoais que coletamos por meio dos Servigos
para as seguintes finalidades:

o Para otimizar e melhorar os Servigos, incluindo o uso de Inteligéncia Artificial
(LLA.), Aprendizado de M4quina e andlise de dados com o objetivo de melhorar os
servigos de detecgédo e prevencgao de fraudes;

o Para permitir que nosso consorcio de Clientes compartilhe informagdes sobre
dispositivos fraudulentos ou maliciosos conhecidos;

« Para entregar nossos produtos, o que inclui o uso de algoritmos de aprendizado
de maquina;

o Paraanalisar o uso dos Servigos para fins comerciais internos;
« Para fornecer atendimento e suporte ao cliente;

o Para enviar aos nossos Clientes comunicados sobre suas contas, fornecer
atualizagbes de servigos e informagdes de marketing (quando estiver de acordo
com suas preferéncias de marketing);



« Parainvestigar qualquer atividade licita ou ilicita ou acesso nao autorizado aos
nossos Servicos e aos de nossos Clientes;

o Fornecer servigos de interesse publico substancial; e

« Para outros fins comerciais legitimos e outros fins sobre 0s quais vocé sera
notificado.

3. Base legal para o processamento de informacdes
pessoais

Quando as informagdes pessoais sdo coletadas no EEE ou no Reino Unido, é
necessario ter uma base legal para o processamento de informagdes pessoais. Esta
sec¢ao explica a base legal sobre a qual processamos suas informagdes pessoais.

Interesses legitimos. A lei de protecao de dados da UE, do EEE e do Reino Unido
permite o uso de informacgdes pessoais, quando necessario, para fins legitimos, desde
gue isso nao seja superado pelo impacto que isso tem sobre vocé. A lei chama isso de
condicao de “interesses legitimos” para o processamento de informacgdes pessoais.

e A maioria de nossas atividades de processamento é baseada na condigao de
interesse legitimo. Isso inclui quase todos os nossos produtos de Prevencgéao de
Fraudes e Risco de Dispositivos. Esses interesses legitimos incluem o
processamento de informagdes pessoais estritamente necessarias para fins de
prevencao de fraudes, atos ilicitos e outras formas de crimes cibernéticos. Isso
inclui o uso de Inteligéncia Artificial/Aprendizado de Maquina/Analise de Dados
para aprimorar nossos produtos e servigos de detecc¢ao de fraudes sob essa
base legal.

o Também podemos processar dados de marketing de empresa para empresa
para fins de marketing direto para nossos clientes empresariais sob essa base
legal.

» Nossas transferéncias internacionais de informacdes pessoais do EEE e/ou do
Reino Unido para paises terceiros fora do EEE e/ou do Reino Unido (incluindo os
Estados Unidos) também sdo realizadas como um interesse legitimo da
empresa.

Consentimento. As vezes, dependemos do consentimento para processar informagdes
pessoais, mas isso é relativamente raro.

Execugao do contrato com vocé. Também usamos essa base para processar alguns
dos dados de nossa equipe.

Interesses publicos substanciais. Quando o nosso Servico de Risco do Dispositivo for
usado por empresas de setores regulamentados, como o de jogos on-line, para ajuda-



las com suas obrigagdes regulamentares de jogo responsavel, as informacodes
pessoais poderao ser processadas por motivos de interesse publico substancial,
quando um usuario final optar por se autoexcluir dos jogos on-line com um Assinante.

4. Divulgacao para fins comerciais e
venda/compartilhamento de informacdes pessoais

Podemos compartilhar informacgdes pessoais coletadas por meio de nosso Site e
Servigos das seguintes maneiras:

Informagdes compartilhadas com as empresas da TransUnion.

Podemos compartilhar qualquer uma das informacgdes pessoais acima com outros
membros das Empresas iovation e TransUnion para fins consistentes com este Aviso.
Isso inclui o compartilhamento de informagdes pessoais relacionadas a fraudes com as
Empresas iovation e TransUnion para fins de andlise.

Informagdes compartilhadas com nossos Clientes.

Para tornar a Internet um lugar mais seguro, podemos compartilhar informagdes
pessoais com nossos Assinantes para fins de protecao contra fraudes e gerenciamento
de contas descritos acima. Nossos Assinantes fornecem os servigos on-line que a
iovation protege contra fraudes e abusos on-line. Nao compartilhamos informacdes
precisas de geolocalizagao, exceto na medida em que as devolvemos ao Assinante que
as compartilhou conosco, embora compartilhemos pontuagdes com base nessas
informagdes. Nao compartilhamos informagdes comportamentais, embora
compartilhemos pontuacdes baseadas nessas informagdes com o Assinante que as
compartilhou conosco. Nao compartilhamos informagdes sobre as transagées que
voceé realiza, exceto na medida em que as devolvemos (e pontuagdes/alertas baseados
nessas informacgdes) ao Assinante que as compartilhou conosco.

Informagoes compartilhadas com nossos prestadores de servigos.

Também podemos contratar determinados prestadores de servigos, consultores ou
fornecedores terceirizados de confianga para nos auxiliar no fornecimento do Site e dos
Servigos. Somente compartilharemos suas informagdes pessoais com terceiros na
medida necessaria para realizar tais fungdes e de acordo com as finalidades
estabelecidas neste Aviso e nas leis aplicaveis. Nossos provedores de servigos incluem
fornecedores de hospedagem em nuvem e armazenamento de dados, bem como
servigos para identificar comportamentos anémalos para auxiliar na detecgao e
prevencgao de fraudes.

Informagoes divulgadas em conexao com transferéncias de negocios.
No caso de uma venda corporativa, fusao, reorganizagao, aquisigao, dissolugao,
financiamento ou outro evento semelhante, suas informacgdes pessoais podem ser



compartilhadas ou transferidas em conexao com, ou durante as negociacodes de, tal
evento ou transagao com entidades envolvidas no evento ou transagao como partes ou
consultores, ou que de outra forma prestem servigos relacionados ao evento ou
transacao.

Informagoes divulgadas para fins legais e protecao de terceiros.

Podemos divulgar informacgdes pessoais a terceiros quando formos legalmente
obrigados a fazé-lo para cumprir as leis, os regulamentos, os processos legais ou as
solicitagGes governamentais aplicaveis Também divulgaremos informagdes pessoais
na medida em que julgarmos necessario ou apropriado: (i) para responder a
reivindicacdes, ordens judiciais, intimacdes, mandados ou outros processos emitidos
por um tribunal de jurisdicdo competente; (ii) para proteger os interesses vitais de
qualquer pessoag; (i) para exercer, estabelecer ou defender nossos direitos legais;

e (iii) para interromper qualquer atividade que consideremos ilegal, antiética ou
legalmente acionavel.

o Como desenvolvedor de produtos relativos a fraude e identidade, a iovation e a
TransUnion podem receber solicitagées de autoridades policiais e outras
autoridades publicas, além de solicitagdes de tribunais e partes em litigio em
todo o mundo para acesso a informacdes pessoais. Essas informagdes podem
estar relacionadas a dados de consumidores e clientes associados a
investigacdes e procedimentos legais, criminais e de seguranga nacional.

« A TransUnion entende que a divulgagao de informacgdes a autoridades publicas
é, com frequéncia, uma etapa importante no combate a crimes financeiros e
outras atividades ilegais. A TransUnion também entende o valor da privacidade
pessoal e os direitos concedidos pelas leis de privacidade e seguranga em todo
0 mundo.

« Portanto, a TransUnion implantou politicas, procedimentos e praticas para
garantir que todas essas solicitagdes sejam analisadas adequadamente e de
acordo com o RGPD da UE e o RGPD do Reino Unido, e o Capitulo V, Mecanismo
de Transferéncia do Artigo 46, que permite que informacgdes pessoais sejam
exportadas da UE, do EEE e do Reino Unido.

« As politicas, os procedimentos e as praticas garantem que os colaboradores da
TransUnion estejam cientes da natureza das leis e praticas locais e dos limites
legais dessas leis e praticas. Quando legalmente apropriado, as solicitagoes de
acesso a informacgdes pessoais serdo objeto de contestagao e apelagao legal,
independentemente da sensibilidade e do contexto da solicitagdo. Além disso,
foram adotadas medidas complementares adequadas para proteger as
informagdes pessoais exportadas do EEE e/ou do Reino Unido, a fim de garantir
a seguranga, a integridade e evitar a interceptagao de dados em transito.



Os Titulares de Dados no EEE ou no Reino Unido tém direito a uma cépia das Clausulas
Contratuais Padrao (da sigla em inglés: “SCCs”") do Art. 46 do RGPD que se aplicam a
qualquer transferéncia de suas informacgdes pessoais para fora do EEE ou do Reino
Unido. Os pedidos devem ser enviados para PDLGFSPrivacy@transunion.com.

De acordo com as leis aplicaveis e seus termos definidos — AVISO: No6s podemos vender seus
dados pessoais confidenciais.

5. Direitos e opcgoes de privacidade - Estados Unidos

Nos Estados Unidos, a iovation oferece os seus Servicos aos Clientes como prestadora
de servigos/processadora de dados ou sujeita a outras exceg¢des ao abrigo das leis de
privacidade estatais aplicaveis. Como a iovation atua como provedora de
servigos/processadora de dados, estamos processando dados em nome de terceiros
que fornecerao os direitos de privacidade aplicaveis.

Para desativar os cookies do site da iovation e para obter informacdes sobre nossas tecnhologias de
rastreamento, visite nosso Aviso sobre Cookies e Tecnologias Similares também
disponivel navegando até o link “Preferéncias de Cookies” no rodapé deste site.

As informacdes coletadas pelo Site da iovation sdo pseudonimizadas e ndo séo
vinculadas diretamente ao usuario como pessoa, incluindo seu nome, numero de
telefone, endereco de e-mail ou outras informagdes pessoais de identificacao

direta. Nao podemos verificar sua identidade ou a identidade de um(a) filho(a) ou
dependente seu para fins de fornecimento de solicitagdes verificaveis do consumidor
(como acesso, exclusdo e corregdo).

No momento, ndo estamos coletando informacdes pessoais confidenciais sujeitas ao
direito de limitagao.

Nao vendemos intencionalmente informagdes pessoais de criangas com menos de
dezoito (18) anos de idade.

Esses direitos estao sujeitos a limitagcdes e exceg¢des sob as leis de privacidade aplicaveis. Eles
podem variar conforme a regiao, e a funcionalidade e os recursos disponiveis em nossos sites
estdo sujeitos a alteragdes. Nao discriminamos o usuario com base no exercicio de seus
direitos de privacidade.

Para obter mais informacgdes sobre seus direitos gerais de privacidade com as Empresas
TransUnion, visite a pagina da TransUnion Direitos de privacidade do consumidor.
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6. Direitos e opcoes de privacidade — Fora dos Estados
Unidos

Se vocé for de determinados territérios (como o EEE ou o Reino Unido), podera ter
certos direitos em relagao as suas informagdes pessoais, como o direito de acesso,
retificagao, exclusao, restricdo de processamento e/ou de se opor a determinado
processamento.

Quando suas informagdes pessoais forem fornecidas a nés com seu consentimento e
o0 RGPD da UE ou o RGPD do Reino Unido for aplicavel, vocé podera retirar seu
consentimento a qualquer momento. Observe que outros métodos de processamento
legal também sao usados.

e Sedesejar exercer esses direitos, ou se tiver dlividas ou comentarios sobre suas
informacgodes pessoais, entre em contato conosco
em PDLGFSPrivacy@transunion.com.

Para obter mais informacoes sobre as transferéncias da iovation da UE, do Reino Unido e da Suica
para os EUA, se vocé residir em uma dessas jurisdigdes, visite nossa pagina Estrutura de
privacidade de dados.

Observe que, quando as informagdes pessoais sdo coletadas dentro dos Servigos da
iovation, a iovation ndo é capaz de identificar diretamente os usuarios finais dos
servigos fornecidos por nossos Assinantes. Nessas circunstancias, a iovation convida
os titulares dos dados a entrar em contato com o Assinante da iovation que eles
acreditam ter usado as solugdes de prevencgao de fraudes e autenticagao de contas da
iovation. Cooperaremos com nossos Assinantes para que eles possam fazer
solicitagdes de direitos do titular dos dados.

Se desejar fazer uma reclamacao geral sobre nossas praticas de privacidade, escreva
para o endereco de e-mail acima e responderemos dentro de um prazo razoavel e de
acordo com as leis aplicaveis. Se estiver localizado no EEE e/ou no Reino Unido, vocé
também tem o direito de reclamar com a autoridade supervisora a qualquer momento.
Consideraremos e responderemos a sua solicitagao prontamente e de acordo com as
leis aplicaveis.

Se desejar ser removido de nossa lista de correspondéncia, vocé podera fazé-lo
clicando em “cancelar inscricao” em qualquer comunicado por e-mail que lhe
enviarmos ou enviando-nos um e-mail para o endereg¢o acima.
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7. Transferéncias internacionais de informacgdes pessoais

Se estiver visitando nosso Site ou usando nossos Servigos de fora dos Estados Unidos
(“EUA"), inclusive da Unido Europeia (“UE"), do EEE ou do Reino Unido, saiba que suas
informacodes pessoais podem ser transferidas para os EUA e, possivelmente, para
outros paises cujas leis de protecao de dados podem nao ser tao protetivas quanto as
do seu pais de residéncia. No entanto, nossa coleta, armazenamento e uso de suas
informacgdes pessoais estardo sempre de acordo com este Aviso, onde quer que elas
sejam processadas.

A iovation transfere informacdes pessoais do EEE e/ou do Reino Unido usando um
mecanismo de transferéncia conhecido como Estrutura de Privacidade de Dados da
UE-EUA (da sigla em inglés: “EU-US DPF"), a Extensao do Reino Unido para a Estrutura
de Privacidade de Dados da UE-EUA (EU-US DPF) e a Estrutura de Privacidade de Dados
para Suica-EUA (da sigla em inglés: “Swiss-US DPF"), conforme estabelecido pelo
Departamento de Comércio dos EUA.

o Aliovation certificou ao Departamento de Comércio dos EUA que adere aos
Principios da Estrutura de Privacidade de Dados para a UE-EUA (“Principios da
EU-US DPF") com relagdo ao processamento de informacgdes pessoais recebidas
da UE com base na Estrutura de Privacidade de Dados para a UE-EUA e do Reino
Unido (e Gibraltar) com base na Extensado do Reino Unido a Estrutura de
Privacidade de Dados para a UE-EUA.

o Aliovation certificou ao Departamento de Comércio dos EUA que adere aos
Principios da Estrutura de Privacidade de Dados Suica-EUA (“Principios da
Swiss-US DPF”) com relagdo ao processamento de informacgdes pessoais
recebidas da Sui¢ca com base na Estrutura de Privacidade de Dados Suiga-EUA.

Se houver qualquer conflito entre os termos deste Aviso e os Principios da Estrutura de
Privacidade de Dados para a UE-EUA e/ou os Principios da Estrutura de Privacidade de
Dados para Suica-EUA (coletivamente, os “Principios da DPF”), os Principios da
Estrutura de Privacidade de Dados prevalecerao.

Para saber mais sobre o programa da Estrutura de Privacidade de Dados (da sigla em inglés: DPF) e
consultar nossa certificacao, acesse https://www.dataprivacyframework.gov/.

Para saber mais sobre as transferéncias da iovation da UE, Reino Unido e Suiga para os EUA de
acordo com os Principios da Estrutura de Privacidade de Dados, visite nossa pagina Estrutura de
privacidade de dados.

Para nossos Servicos, trabalharemos com nossos Clientes para implementar quaisquer
solugdes de exportagao de dados apropriadas que possam ser necessarias de acordo
com as leis aplicaveis.
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O Regulamento Geral de Protecao de Dados exige que a iovation, Inc. tenha um
representante na UE. Na UE, nomeamos a Trustev Limited do Cork Airport Business
Park, Edificio 2100, Rathmacullig West Cork, Co. Cork, Irlanda.

e: Eurepresentative@transunion.com

A Lei de Protecdo de Dados do Reino Unido (2018) exige que a iovation, Inc. tenha um
representante no Reino Unido. No Reino Unido, nomeamos a iovation, Ltd. de 29/30
Fitzroy Square, Londres, Reino Unido, W1T 6LQ e: PDLGFSPrivacy@transunion.com.

8. Clausulas contratuais padrao (da sigla em inglés:
SCCs)

Para todos os Clientes cujo uso de produtos da iovation esteja sujeito ao RGPD ou ao
RGPD do Reino Unido e que desejem usar as Clausulas Contratuais Padrao (“SCCs”)
como base para transferir dados para a iovation, disponibilizamos um adendo de
contrato.

» Baixe o adendo, assine e devolva para PDLGFSLegal@transunion.com se vocé
deseja incorporar o mesmo ao seu contrato.

Disponibilizamos um adendo semelhante para parceiros ou revendedores. Baixe o
adendo, assine e devolva para PDLGFSLegal@transunion.com.

Também podemos nos basear em decisdes de adequacgao para transferir dados para
fora do EEE ou do Reino Unido, incluindo a Estrutura de Privacidade de Dados dos EUA.
Para obter mais informacdes sobre a participagao da iovation no programa, visite
nossa pagina Estrutura de Privacidade de Dados.

9. Protecao das suas informacoes pessoais

Usaremos medidas de seguranga apropriadas para ajudar a proteger suas informagoes
pessoais. Mantemos um programa abrangente de seguranga de informagdes com
controles administrativos (politicas, normas e processos), fisicos, técnicos e
organizacionais projetados para proteger a confidencialidade, a integridade e a
acessibilidade de informagdes pessoais, incluindo protecdo contra uso indevido,
acesso ou divulgacao nao autorizados, perda, alteracao ou destruicao. Esteja ciente de
gue nenhum site é completamente seguro; e embora fagamos o possivel para proteger
suas informacgdes pessoais, vocé s deve acessar o site em um ambiente seguro.


mailto:EUrepresentative@transunion.com
mailto:PDLGFSPrivacy@transunion.com
https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK_Addendum.pdf
mailto:PDLGFSLegal@transunion.com
https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK%20Addendum_Resellers.pdf
https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK%20Addendum_Resellers.pdf
mailto:PDLGFSLegal@transunion.com
https://www.transunion.com/privacy/data-privacy-framework

10. Retencao de informagdes pessoais

A iovation retém dados em nossos Servi¢os pelos seguintes periodos:

Categoria de dados

Periodo de retengao

Dados de transacéo, incluindo dados do
dispositivo (incluindo enderecgo IP e
geolocalizagao), identificadores de conta,
informagdes sobre transagdes que vocé
realiza, dados comportamentais e
pontuagdes/alertas com base nessas
informacgdes

180 dias a partir da data da transacgao para
uso e suporte ao cliente.

5 anos a partir da data da transacgao para
nossa propria analise interna de produtos,
monitoramento de desempenho e melhorias
de produtos. Dados agregados podem ser
mantidos por mais tempo.

Identificadores de dispositivos e contas
vinculados a fraude

Cinco anos a partir da ultima data de
atividade registrada pela iovation.

Identificadores de dispositivos e contas nao
vinculados a fraude

Dois anos a partir da ultima data de
atividade registrada pela iovation.

Dados no TruValidate Insights Centre (portal
on-line que permite aos clientes revisar,
inserir, produzir e obter resultados de
transacoes)

90 dias

Retemos informacgdes pessoais pelo tempo necessario para cumprir os propdsitos para
os quais foram coletadas ou processadas, conforme descrito anteriormente neste
Aviso. Por exemplo, retemos informagdes pessoais, coletadas por meio de nossos
servigos e sites, enquanto a conta do usuario estiver ativa ou conforme necessario para

fornecer servigos aos nossos clientes.

Ao determinar os periodos de retengao, consideramos nosso relacionamento com os
usuarios e suas informagoes, a natureza e a sensibilidade das informagdes e o que é
razoavelmente necessario e proporcional para fornecer e melhorar nossos servicos.
Também ajustamos os periodos de reteng¢ao para cumprir com nossas obrigagdes
legais, de relatérios ou contabeis, para resolver disputas e para fazer cumprir nossos
acordos. Revisamos regularmente nossos periodos de reteng¢ao e avaliamos nossas
praticas de minimizacao de dados, retendo a menor quantidade de informacgdes pelo
menor periodo de reten¢cao, mas ainda cumprindo todas as nossas obrigacdes.




11. Links para outros sites e servigos

Nosso site pode conter links para outros sites e servigos. Este Aviso ndo se aplica a
tais sites ou servigos e ndo somos responsaveis pelo conteudo nem pelas praticas e
politicas de privacidade ou seguranca desses sites ou servi¢os. Se vocé clicar em um
link ou navegar até um site de terceiros a partir do nosso site/servico, sua atividade e
interacdo estarao sujeitas as regras e politicas desse terceiro. Recomendamos que
vocé analise as declaragdes de privacidade desses outros sites para entender suas
praticas de privacidade e tomar uma decisao informada sobre seu uso ou interagao
com seus sites/servicos.

12. Informacgdes de contato

Se tiver duvidas ou preocupagdes com relagao a este Aviso, hossas praticas de
privacidade e a protecao de suas informagoes pessoais, ou os direitos e opgdes de
privacidade disponiveis, entre em contato conosco das seguintes maneiras:

Telefone 1-866-310-8783

Correio postal TransUnion Data Privacy Request (iovation)
P.O. Box 130
Woodlyn, PA 19094

13. AlteracOes de aviso e data de vigéncia

Este Aviso estd sujeito a alteragdes a qualquer momento. Se fizermos alguma alteragao
neste Aviso, publicaremos o Aviso nesta pagina com sua data de vigéncia.

Se este Aviso for alterado de maneira significativa, forneceremos um aviso apropriado,
conforme exigido por lei. Esse aviso pode ser fornecido, por exemplo, por meio de um banner
temporario em nosso Site, uma mensagem enviada aos usuarios dos quais temos um enderego
de e-mail ou incluindo temporariamente “ATUALIZADO" ao lado do link da Politica de
Privacidade no rodapé do nosso Site.


tel.:18663108783

