
Datenschutzmitteilung von iovation, Inc. 

Diese Mitteilung wurde zuletzt am 7 Oktober 2025 geändert und tritt am gleichen Datum in Kraft. 

 

Wir haben vor Kurzem unsere Datenschutzmitteilung aktualisiert. Lesen Sie die 

Mitteilung sorgfältig durch, um unsere Datenschutzpraktiken zu verstehen. 

 

Diese Datenschutzmitteilung (die „Mitteilung“) enthält Informationen darüber, wie 

iovation, Inc. mit personenbezogenen Daten umgeht, und beschreibt die Rechte, die 

Ihnen möglicherweise in Bezug auf Ihre personenbezogenen Daten zustehen, soweit sie 

für die Verarbeitung personenbezogener Daten durch iovation, Inc., iovation, Ltd., deren 

Tochtergesellschaften und verbundene Unternehmen (zusammen „iovation“, „wir“, „uns“ 

oder „unser“) gilt. 

Diese Mitteilung gilt nicht für Praktiken anderer Unternehmen oder Produkte von TransUnion 

und auch nicht für Ihre Interaktionen mit uns als potenzieller Geschäftskunde, Kunde oder 

Partner. Weitere Informationen zu diesen Datenschutzpraktiken finden Sie in den jeweiligen 

Datenschutzmitteilungen im linken Bereich dieser Seite. Informationen darüber, wie Sontiq, 

Argus Advisory und Commerce Signals Ihre personenbezogenen Daten verarbeiten und welche 

Rechte Sie in Bezug auf diese personenbezogenen Daten haben, finden Sie im Sontiq-

Datenschutzzentrum, in der  Argus-Datenschutzerklärungund in der  Commerce Signals-

Datenschutzerklärung. 

iovation ist ein Unternehmen mit Hauptsitz in den USA und Teil der TransUnion-

Unternehmensgruppe, das Unternehmen („Kunden“ oder „Abonnenten“) dabei 

unterstützt, Online-Betrug und andere Formen der Internetkriminalität zu erkennen und 

zu bekämpfen (unsere „Dienste“). Diese Mitteilung erläutert unsere Vorgehensweisen im 

Hinblick auf die Verarbeitung personenbezogener Daten sowohl über unsere Website, 

ihre Subdomains (zusammen die „Website“) als auch im Zuge der Bereitstellung unserer 

Dienste. 

Durch die Nutzung unserer Website oder Dienste erklären Sie sich mit den Bedingungen 

dieser Mitteilung einverstanden. Wenn Sie mit den Bedingungen dieser Mitteilung nicht 

einverstanden sind, verwenden Sie unsere Website oder Dienste bitte nicht. Diese 

Mitteilung gilt weder für die Praktiken anderer Unternehmen oder Produkte von 

TransUnion noch für Ihre Interaktionen mit uns als Bewerber. Weitere Informationen zu 

diesen Datenschutzpraktiken finden Sie in den jeweiligen Datenschutzmitteilungen im 

linken Bereich dieser Seite. 

Offenlegung zu Analytics: Wir verwenden Google Analytics 360, einschließlich Google 

Tag Manager und Google Ads. Wenn Sie mehr über Google Analytics erfahren oder sich 

von dieser Datenerfassung und -freigabe abmelden möchten, verwenden Sie bitte 

diesen Link: https://www.google.com/policies/privacy/partners/. Informationen zu 

https://www.sontiq.com/privacy-policy/
https://www.sontiq.com/privacy-policy/
https://www.argusinformation.com/privacy-notice/
https://www.commercesignals.com/privacy-notice/
https://www.commercesignals.com/privacy-notice/
https://www.google.com/policies/privacy/partners/


unseren Tracking-Technologien finden Sie in unserem Hinweis zu Cookies und 

ähnlichen Technologien. 

Besuchen Sie unsere Seite zu den Datenschutzrechten von Verbrauchern, um Ihre 

Datenschutzrechte und -wahlmöglichkeiten auszuüben. 

Besuchen Sie unsere Seite zum Data Privacy Framework, wenn Sie sich in einem  

EU-Mitgliedsland, im Vereinigten Königreich oder in der Schweiz befinden und mehr 

über die Übermittlung personenbezogener Daten durch iovation in die USA erfahren 

möchten. 

Wenn Sie den Wortlaut dieser Mitteilung nicht verstehen, verwenden Sie bitte die 

folgenden Links, um unsere übersetzten Versionen zu prüfen. 

• Niederländisch – Privacybeleid in het Nederlands 

• Französisch (Kanada) – Politique de confidentialité en français canadien 

• Deutsch – Datenschutzerklärung auf Deutsch 

• Portugiesisch (Brasilien) – Política de Privacidade em Português Brasileiro 

• Spanisch – Política de Privacidad en Español 

Alternativ können Sie ein Online-Übersetzungstool oder Ihre Browsereinstellungen 

verwenden, um den Text in Ihre bevorzugte Sprache zu übersetzen. Dadurch erhalten  

Sie möglicherweise keine perfekte Übersetzung, es sollte aber dennoch zu Ihrem 

Verständnis beitragen. 

 

Hinweis zur Erfassung: iovation erfasst bestimmte Daten direkt über unsere Website 

(mithilfe von Cookies und ähnlichen Trackern), die dem California Privacy Rights Act 

unterliegen. Die Kategorien personenbezogener Daten, die wir erfassen, sind unten 

unter „Von uns erfasste personenbezogene Daten“ aufgeführt. Die Zwecke, für die wir 

personenbezogene Daten erfassen und verwenden, sind unter „Zweck der Erfassung 

und Verwendung personenbezogener Daten“ aufgeführt. Um mehr über Ihre 

Datenschutzrechte zu erfahren, einschließlich Ihres Rechts, dem Verkauf oder der 

Weitergabe der über unsere Website erfassten Daten zu widersprechen, gehen Sie bitte 

zum Abschnitt „Datenschutzrechte und -wahlmöglichkeiten – Vereinigte Staaten“ weiter 

unten. Unsere Aufbewahrungspraktiken werden weiter unten unter „Aufbewahrung 

personenbezogener Daten“ beschrieben. 

 

Sehen Sie sich die Kennzahlen zu jährlichen Verbraucheranfragen (California Consumer 

Privacy Act (CCPA) und California Data Broker Registration) für TransUnion-

Unternehmen an. 

https://www.transunion.com/cookie-settings
https://www.transunion.com/cookie-settings
https://www.transunion.com/consumer-privacy
https://www.transunion.com/privacy/data-privacy-framework
https://www.transunion.com/politica-de-privacidad
https://www.transunion.com/ccpa-metrics


1. Von uns erfasste personenbezogene Daten 

Automatisch erfasste Daten.  

Wenn ein Kunde unsere Dienste abonniert, ermöglichen unser JavaScript-Code 

und/oder unsere SDKs die Erfassung bestimmter Gerätekennungen und IP-Adressen 

und es können iovation-Cookies auf Ihrem Gerät platziert werden. Diese Informationen 

unterscheiden sich nicht von den Arten von Informationen, die von herkömmlichen 

Webanalysetools erfasst werden. Die Informationen werden an den Kunden 

zurückgesendet und anschließend zur weiteren Verarbeitung an iovation weitergeleitet. 

• Wir können außerdem Geolokalisierungsdaten erfassen und dazu verschiedene 

Technologien einsetzen, um den Standort Ihres Geräts während bestimmter 

Aktivitäten und Interaktionen mit einer Kundenwebsite oder -App zu ermitteln. 

• Darüber hinaus erfassen wir möglicherweise verhaltensbezogene Informationen 

zu Ihren Interaktionen mit Online-Formularen auf der Website oder in der mobilen 

App eines Kunden. Dies dient dazu, unsere Kunden auf potenziell betrügerisches 

Verhalten aufmerksam zu machen. 

Detaillierte Informationen zu unseren Tracking-Technologien finden Sie in 

unserem Hinweis zu Cookies und ähnlichen Technologien. 

Zusätzliche Informationen, die uns unsere Kunden zur Verfügung stellen.  

Unsere Kunden können uns optional Informationen, einschließlich der von Ihnen 

bereitgestellten personenbezogenen Daten, über die Transaktionen bereitstellen, die Sie 

auf ihrer Website oder App durchführen. Diese Informationen werden verwendet, um 

unsere Kunden auf potenzielle Risiken im Zusammenhang mit der Transaktion 

aufmerksam zu machen, darunter Betrugs- und Systemmissbrauchsanalysen, damit sie 

ihren eigenen regulatorischen Verpflichtungen nachkommen können, oder aus anderen 

Gründen von wesentlichem öffentlichen Interesse. Sie können uns optional auch 

Informationen über die Transaktionen bereitstellen, die Sie auf ihrer Website oder App 

durchführen. 

Informationen über unsere Kunden. 

Wenn Sie Kunde sind, erfassen wir möglicherweise auch bestimmte personenbezogene 

Daten über Sie (direkt von Ihnen oder von Ihrem Arbeitgeber), um unsere 

Geschäftsbeziehung mit Ihnen verwalten zu können, beispielsweise Ihren Namen, Ihre 

Kontaktdaten, Ihre Berufsbezeichnung sowie Rechnungs- und Zahlungsinformationen. 

Automatisierte Entscheidungsfindung. 

iovation führt keine automatisierte Entscheidungsfindung durch, setzt jedoch Profiling 

im Sinne der Datenschutz-Grundverordnung („EU-DSGVO“) ein, die für Personen im 

Europäischen Wirtschaftsraum („EWR“) gilt, sowie im Sinne der EU-DSGVO in der 

https://www.transunion.com/cookie-settings


geänderten Fassung, die in das Recht des Vereinigten Königreichs („UK“) übernommen 

wurde („UK-DSGVO“) und für Personen im Vereinigten Königreich gilt. 

• Wenn wir von Profiling sprechen, meinen wir die Nutzung personenbezogener 

Daten, um Vorhersagen über Sie zu treffen oder Sie in bestimmte Gruppen 

einzuordnen. Normalerweise geht es dabei darum, festzustellen, ob ein Gerät 

zuverlässig ist, wenn es mit einer Transaktion über eine Kundenwebsite oder -

App verknüpft ist, oder ob es mit einer betrügerischen Transaktion verknüpft ist. 

2. Zweck der Erfassung und Verwendung 
personenbezogener Daten 

Sobald die oben beschriebenen Informationen an iovation übermittelt wurden, 

verarbeiten wir die Daten über unsere Global Device Intelligence Platform, um unserem 

Kunden einen oder mehrere Scores für das Gerät bereitzustellen. Dieser Score wird auf 

Grundlage von Regeln berechnet, die von unseren Kunden festgelegt werden. Die von 

unseren Kunden festgelegten Regeln hängen von der von ihnen betriebenen Branche 

und den für ihre Dienste relevanten Arten von Betrug oder Systemmissbrauch ab. Wir 

können im Zusammenhang mit unserer Analyse auch Betrugsmarkierungen 

bereitstellen. 

Sobald der Kunde einen Score erhält, kann er selbst entscheiden, welche Maßnahmen er 

daraufhin ergreift. Beispielsweise können Transaktionen mit bestimmten Scores 

abgelehnt, als „zu überprüfen“ markiert oder mit weiteren 

Authentifizierungsaufforderungen versehen werden. In den meisten Fällen verläuft die 

Transaktion oder Aktivität jedoch problemlos. 

Darüber hinaus können wir Informationen zur Bewertung der mit einer Telefonnummer 

oder E-Mail-Adresse verbundenen Risiken bereitstellen. 

Wir können die personenbezogenen Daten, die wir über die Dienste erfassen, auch für 

die folgenden Zwecke verwenden: 

• Zur Optimierung und Verbesserung der Dienste, einschließlich der Nutzung von 

künstlicher Intelligenz (KI), maschinellem Lernen und Datenanalyse mit dem Ziel, 

unsere Dienste zur Betrugserkennung und -prävention zu verbessern; 

• Um unserem Kundenkonsortium den Austausch von Informationen über 

bekannte betrügerische oder bösartige Geräte zu ermöglichen; 

• Zur Bereitstellung unserer Produkte, inklusive Verwendung von Algorithmen des 

maschinellen Lernens; 

• Um die Nutzung der Dienste für interne Geschäftszwecke zu analysieren; 

• Um Kundenservice und Support bereitzustellen; 



• Um unseren Kunden Mitteilungen über ihr Konto zu senden, Service-Updates und 

Marketinginformationen bereitzustellen (sofern dies ihren Marketingpräferenzen 

entspricht); 

• Um rechtmäßige oder unrechtmäßige Aktivitäten oder unbefugte Zugriffe auf 

unsere Dienste und die Dienste unserer Kunden zu untersuchen; 

• Zur Erbringung von Diensten im wesentlichen öffentlichen Interesse; und 

• Für andere legitime Geschäftszwecke und andere Zwecke, über die wir Sie 

informieren. 

3. Rechtsgrundlage für die Verarbeitung 
personenbezogener Daten 

Wenn personenbezogene Daten aus dem EWR oder dem Vereinigten Königreich 

erhoben werden, ist eine Rechtsgrundlage für die Verarbeitung der personenbezogenen 

Daten erforderlich. In diesem Abschnitt erläutern wir die Rechtsgrundlage, auf der wir 

Ihre personenbezogenen Daten verarbeiten. 

Berechtigte Interessen. Die Datenschutzgesetze der EU, des EWR und des Vereinigten 

Königreichs gestatten die Verwendung personenbezogener Daten, wenn dies für 

legitime Zwecke erforderlich ist und sofern die Auswirkungen, die dies für Sie hat, nicht 

überwiegen. In der Gesetzessprache wird dies als Voraussetzung eines „berechtigten 

Interesses“ für die Verarbeitung personenbezogener Daten bezeichnet. 

• Die meisten unserer Verarbeitungstätigkeiten basieren auf der Voraussetzung 

eines berechtigten Interesses. Dies umfasst fast alle unsere Produkte zur 

Betrugsprävention und zum Geräterisiko. Zu diesen berechtigten Interessen 

gehört die Verarbeitung personenbezogener Daten, die für die Verhinderung von 

Betrug, rechtswidrigen Handlungen und anderen Formen der Internetkriminalität 

unbedingt erforderlich ist. Dies schließt auch die Nutzung von künstlicher 

Intelligenz/maschinellem Lernen/Datenanalyse zur Verbesserung unserer 

Produkte und Betrugserkennungsdienste auf dieser Rechtsgrundlage ein.  

• Auf dieser Rechtsgrundlage können wir außerdem Business-to-Business-

Marketingdaten für Zwecke des Direktmarketings an unsere Geschäftskunden 

verarbeiten. 

• Unsere internationalen Übermittlungen personenbezogener Daten aus dem EWR 

und/oder dem Vereinigten Königreich in Drittländer außerhalb des EWR und/oder 

des Vereinigten Königreichs (einschließlich der Vereinigten Staaten) erfolgen 

ebenfalls im berechtigten Interesse des Unternehmens. 



Zustimmung. Manchmal stützen wir uns bei der Verarbeitung personenbezogener 

Daten auf Ihre Zustimmung, dies kommt jedoch eher selten vor. 

Erfüllung unseres Vertrags mit Ihnen. Auf dieser Grundlage verarbeiten wir auch einige 

unserer Mitarbeiterdaten. 

Wesentliche öffentliche Interessen. Wenn unser Geräterisiko-Dienst von Unternehmen 

in regulierten Branchen wie dem Online-Gaming genutzt wird, um diese Unternehmen 

bei der Erfüllung ihrer regulatorischen Pflichten zum verantwortungsvollen Gaming zu 

unterstützen, können personenbezogene Daten aus Gründen des wesentlichen 

öffentlichen Interesses verarbeitet werden, sollte sich ein Endbenutzer dazu 

entscheiden, sich mit einem Abonnement selbst vom Online-Gaming auszuschließen. 

4. Offenlegung zu Geschäftszwecken und 
Verkauf/Weitergabe personenbezogener Daten 

Wir können personenbezogene Daten, die wir über unsere Website und Dienste erfasst 

haben, auf folgende Weise weitergeben: 

Mit TransUnion-Unternehmen geteilte Daten.  

Wir können alle oben genannten personenbezogenen Daten an andere Mitglieder der 

iovation- und TransUnion-Unternehmen für Zwecke weitergeben, die mit dieser 

Mitteilung vereinbar sind. Dies umfasst die Weitergabe personenbezogener Daten im 

Zusammenhang mit Betrugsfällen bei den Unternehmen iovation und TransUnion zu 

Analysezwecken. 

Mit unseren Kunden geteilte Daten. 

Um das Internet sicherer zu machen, können wir personenbezogene Daten zu den oben 

beschriebenen Zwecken des Betrugsschutzes und der Kontoverwaltung an unsere 

Abonnenten weitergeben. Unsere Abonnenten stellen die Onlinedienste bereit, die 

iovation vor Online-Betrug und Missbrauch schützt. Wir geben keine genauen 

Geolokalisierungsinformationen weiter, außer in dem Umfang, in dem wir sie an den 

Abonnenten zurückgeben, der sie mit uns geteilt hat. Wir geben jedoch auf der 

Grundlage dieser Informationen Scores weiter. Wir geben keine 

Verhaltensinformationen weiter. Allerdings geben wir auf diesen Informationen 

basierende Scores an den Abonnenten weiter, der sie mit uns geteilt hat. Wir geben 

Informationen über die von Ihnen durchgeführten Transaktionen nicht weiter, außer in 

dem Umfang, in dem wir sie (und auf diesen Informationen basierende 

Scores/Warnungen) an den Abonnenten zurückgeben, der sie mit uns geteilt hat.  

Mit unseren Dienstleistern geteilte Daten.  

Wir können auch bestimmte vertrauenswürdige Drittanbieter, Berater oder Verkäufer 

damit beauftragen, uns bei der Bereitstellung der Website und der Dienste zu 

unterstützen. Wir geben Ihre personenbezogenen Daten nur in dem Umfang an Dritte 



weiter, der zur Erfüllung dieser Aufgaben erforderlich ist und den in dieser Mitteilung 

sowie den geltenden Gesetzen festgelegten Zwecken entspricht. Zu unseren 

Dienstleistern zählen Cloud-Hosting- und Data-Warehousing-Anbieter sowie Dienste zur 

Erkennung von Verhaltensauffälligkeiten, die bei der Aufdeckung und Vorbeugung von 

Betrug helfen. 

Im Zusammenhang mit Geschäftsübertragungen offengelegte Daten. 

Im Falle eines Unternehmensverkaufs, einer Fusion, Umstrukturierung, Übernahme, 

Auflösung, Finanzierung oder eines ähnlichen Ereignisses können Ihre 

personenbezogenen Daten im Zusammenhang mit einem solchen Ereignis oder einer 

solchen Transaktion oder während der Verhandlungen darüber an Unternehmen 

weitergegeben oder übertragen werden, die als Parteien oder Berater an dem Ereignis 

oder der Transaktion beteiligt sind oder anderweitig Dienstleistungen im 

Zusammenhang mit dem Ereignis oder der Transaktion erbringen. 

Zu rechtlichen Zwecken und zum Schutz anderer offengelegter Daten. 

Wir können personenbezogene Daten an Dritte weitergeben, wenn wir gesetzlich dazu 

verpflichtet sind, um geltenden Gesetzen, Vorschriften, Rechtsverfahren oder 

behördlichen Anfragen nachzukommen. Wir geben personenbezogene Daten außerdem 

weiter, soweit wir dies für notwendig oder angemessen erachten: (i) um auf Klagen, 

Gerichtsbeschlüsse, Vorladungen, Haftbefehle oder andere Verfahren eines zuständigen 

Gerichts zu reagieren; (ii) um lebenswichtige Interessen einer Person zu schützen;  

(iii) um unsere gesetzlichen Rechte auszuüben, zu begründen oder zu verteidigen;  

und (iii) um Aktivitäten zu stoppen, die wir für illegal, unethisch oder rechtlich 

anfechtbar halten. 

• Als Entwickler von Produkten zur Betrugsbekämpfung und Identitätserkennung 

erhalten iovation und TransUnion möglicherweise Anfragen von 

Strafverfolgungsbehörden und anderen öffentlichen Behörden sowie Anfragen 

von Gerichten und Prozessparteien auf der ganzen Welt zum Zugriff auf 

personenbezogene Daten. Bei solchen Informationen kann es sich um 

Verbraucher- und Kundendaten handeln, die mit juristischen, strafrechtlichen und 

die nationale Sicherheit betreffenden Ermittlungen und Verfahren in 

Zusammenhang stehen. 

• TransUnion ist sich bewusst, dass die Weitergabe von Informationen an 

Behörden ein wichtiger Schritt im Kampf gegen Finanzkriminalität und andere 

rechtswidrige Aktivitäten ist. TransUnion ist sich aber auch des Werts der 

Privatsphäre und der Rechte bewusst, die durch Datenschutz- und 

Sicherheitsgesetze auf der ganzen Welt gewährt werden. 

• Deshalb hat TransUnion Richtlinien, Verfahren und Praktiken eingeführt, um 

sicherzustellen, dass alle derartigen Anfragen angemessen und in 

Übereinstimmung mit der EU-DSGVO und der UK-DSGVO sowie dem 



Übertragungsmechanismus nach Kapitel V, Artikel 46 geprüft werden, der den 

Export personenbezogener Daten aus der EU, dem EWR und dem Vereinigten 

Königreich ermöglicht. 

• Die Richtlinien, Verfahren und Praktiken stellen sicher, dass die Mitarbeiter von 

TransUnion mit der Art der lokalen Gesetze und Praktiken sowie den rechtlichen 

Grenzen dieser Gesetze und Praktiken vertraut sind. Soweit rechtlich zulässig, 

können Anfragen auf Zugriff auf personenbezogene Daten Gegenstand eines 

Rechtsstreits und einer Berufung sein, unabhängig von der Sensibilität und dem 

Kontext der Anfrage. Darüber hinaus wurden geeignete Zusatzmaßnahmen 

ergriffen, um aus dem EWR und/oder dem Vereinigten Königreich exportierte 

personenbezogene Daten zu schützen, die Sicherheit und Integrität zu 

gewährleisten und das Abfangen von Daten während der Übertragung zu 

verhindern. 

Betroffene Personen im EWR oder im Vereinigten Königreich haben Anspruch auf eine 

Kopie der Standardvertragsklauseln („SCCs“) gemäß Art. 46 der DSGVO, die für jede 

derartige Übermittlung ihrer personenbezogenen Daten außerhalb des EWR oder des 

Vereinigten Königreichs gelten. Anfragen sind zu richten 

an PDLGFSPrivacy@transunion.com. 

In Übereinstimmung mit den geltenden Gesetzen und ihren definierten Begriffen – HINWEIS: Es 

ist möglich, dass wir Ihre sensiblen personenbezogenen Daten verkaufen. 

5. Datenschutzrechte und -wahlmöglichkeiten – Vereinigte 
Staaten 

In den Vereinigten Staaten bietet iovation seine Dienste Kunden als 

Dienstanbieter/Datenverarbeiter oder vorbehaltlich anderer Ausnahmen gemäß den 

geltenden staatlichen Datenschutzgesetzen an. Da iovation als 

Dienstanbieter/Datenverarbeiter fungiert, verarbeiten wir Daten im Auftrag Dritter, die 

die geltenden Datenschutzrechte gewährleisten. 

Um Cookies der iovation-Website abzulehnen und Informationen zu unseren Tracking-

Technologien zu erhalten, besuchen Sie die Seite Hinweis zu Cookies und ähnlichen 

Technologien, die auch über den Link „Cookie-Einstellungen“ in der Fußzeile dieser 

Website aufrufbar ist. 

Die von der Website von iovation erfassten Informationen sind pseudonymisiert und 

werden nicht direkt mit Ihnen als Person verknüpft. Dies gilt auch für Ihren Namen, Ihre 

Telefonnummer, Ihre E-Mail-Adresse oder andere direkt identifizierende 

personenbezogene Daten. Wir können Ihre Identität oder die Identität eines Ihrer Kinder 

oder Angehörigen nicht überprüfen, um überprüfbaren Verbraucheranfragen (wie etwa 

Zugriff, Löschung und Korrektur) nachzukommen. 

mailto:PDLGFSPrivacy@transunion.com
https://www.transunion.com/cookie-settings
https://www.transunion.com/cookie-settings


Derzeit erfassen wir keine sensiblen personenbezogenen Daten, die dem Recht auf 

Einschränkung unterliegen. 

Wir verkaufen wissentlich keine personenbezogenen Daten von Kindern unter achtzehn 

(18) Jahren. 

Diese Rechte unterliegen den Einschränkungen und Ausnahmen der geltenden 

Datenschutzgesetze. Diese sind je nach Region unterschiedlich, und die auf unseren Websites 

verfügbaren Funktionen und Merkmale können sich ändern. iemand kann aufgrund der 

Ausübung seiner Datenschutzrechte benachteiligt werden. 

Weitere Informationen zu Ihren allgemeinen Datenschutzrechten bei TransUnion-

Unternehmen finden Sie auf der Seite Datenschutzrechte von Verbrauchern von 

TransUnion. 

6. Datenschutzrechte und -wahlmöglichkeiten – Außerhalb 
der Vereinigten Staaten 

Wenn Sie aus bestimmten Gebieten (wie dem EWR oder dem Vereinigten Königreich) 

kommen, haben Sie möglicherweise bestimmte Rechte in Bezug auf Ihre 

personenbezogenen Daten, wie etwa das Recht auf Zugriff, Berichtigung, Löschung, 

Einschränkung der Verarbeitung und/oder Widerspruch gegen bestimmte 

Verarbeitungsvorgänge. 

 

Sofern Ihre personenbezogenen Daten mit Ihrer Einwilligung an uns übermittelt wurden 

und die EU-DSGVO bzw. UK-DSGVO anwendbar ist, können Sie Ihre Einwilligung jederzeit 

widerrufen. Bitte beachten Sie, dass auch weitere, rechtmäßige Verarbeitungsvorgänge 

zum Einsatz kommen. 

• Wenn Sie diese Rechte ausüben möchten oder Fragen oder Anmerkungen zu 

Ihren personenbezogenen Daten haben, kontaktieren Sie uns bitte 

unter PDLGFSPrivacy@transunion.com. 

Weitere Informationen zu iovations Datenübermittlungen aus der EU, dem Vereinigten 

Königreich und der Schweiz in die USA finden Sie, wenn Sie in einem dieser 

Rechtsgebiete wohnen, auf unserer Seite  Data Privacy Framework. 

Bitte beachten Sie, dass iovation, sofern im Rahmen der Dienste von iovation 

personenbezogene Daten erhoben werden, nicht in der Lage ist, die Endnutzer der von 

unseren Abonnenten bereitgestellten Dienste direkt zu identifizieren. Unter diesen 

Umständen fordert iovation die betroffenen Personen auf, Kontakt zu dem iovation-

Abonnenten aufzunehmen, der ihrer Meinung nach die Betrugspräventions- und 

Kontoauthentifizierungslösungen von iovation verwendet hat. Wir werden mit unseren 

https://www.transunion.com/consumer-privacy.html
mailto:PDLGFSPrivacy@transunion.com
https://www.transunion.com/privacy/data-privacy-framework


Abonnenten zusammenarbeiten, um Anfragen zu den Rechten der betroffenen Person 

nachzukommen. 

Wenn Sie eine allgemeine Beschwerde über unsere Datenschutzpraktiken einreichen 

möchten, schreiben Sie uns bitte an die oben genannte E-Mail-Adresse. Wir werden 

innerhalb einer angemessenen Zeit und im Einklang mit den geltenden Gesetzen 

antworten. Wenn Sie im EWR und/oder im Vereinigten Königreich ansässig sind,  

haben Sie außerdem jederzeit das Recht, sich bei der Aufsichtsbehörde zu beschweren. 

Wir werden Ihre Anfrage zeitnah und in Übereinstimmung mit allen geltenden Gesetzen 

prüfen und beantworten. 

Wenn Sie aus unserer Mailingliste entfernt werden möchten, können Sie dies tun, indem 

Sie in einer unserer E-Mails auf „Abmelden“ klicken oder uns eine E-Mail an die oben 

genannte Adresse senden. 

7. Internationale Übermittlungen personenbezogener 
Daten 

Wenn Sie unsere Website besuchen oder unsere Dienste von außerhalb der Vereinigten 

Staaten („USA“) nutzen, darunter aus der Europäischen Union („EU“), dem EWR oder 

dem Vereinigten Königreich, beachten Sie bitte, dass Ihre personenbezogenen Daten in 

die USA und möglicherweise in andere Länder übertragen werden können, deren 

Datenschutzgesetze möglicherweise nicht so streng sind wie die Ihres Wohnsitzlandes. 

Die Erhebung, Speicherung und Nutzung Ihrer personenbezogenen Daten erfolgt jedoch 

stets und unabhängig vom Verarbeitungsort im Einklang mit dieser Mitteilung. 

iovation überträgt personenbezogene Daten aus dem EWR und/oder dem Vereinigten 

Königreich unter Verwendung eines Übertragungsmechanismus, der als „EU-U.S. Data 

Privacy Framework“ („EU-U.S. DPF“), „UK-Erweiterung des EU-U.S. DPF“ und „Swiss-U.S. 

Data Privacy Framework“ („Swiss-U.S. DPF“) bekannt ist und vom US-

Handelsministerium festgelegt wurde. 

• iovation hat gegenüber dem US-Handelsministerium bestätigt, dass es die 

Grundsätze des EU-U.S. Data Privacy Framework („EU-U.S. DPF-Grundsätze“) 

hinsichtlich der Verarbeitung personenbezogener Daten einhält, die es aus der EU 

unter Berufung auf den EU-U.S. DPF und aus dem Vereinigten Königreich (und 

Gibraltar) unter Berufung auf die UK-Erweiterung des EU-U.S. DPF erhält. 

• iovation hat gegenüber dem US-Handelsministerium bestätigt, dass es die 

Grundsätze des Swiss-U.S. Data Privacy Framework („Swiss-U.S. DPF-

Grundsätze“) hinsichtlich der Verarbeitung personenbezogener Daten einhält, die 

es unter Berufung auf den Swiss-U.S. DPF aus der Schweiz erhält. 

https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-are-data-protection-authorities-dpas_en


Bei Widersprüchen zwischen den Bestimmungen dieser Mitteilung und den  

EU-U.S. DPF-Grundsätzen und/oder den Swiss-U.S. DPF-Grundsätzen (gemeinsam die 

„DPF-Grundsätze“) gelten die DPF-Grundsätze.  

Weitere Informationen zum Data Privacy Framework (DPF)-Programm sowie unsere Zertifizierung 
finden Sie unter https://www.dataprivacyframework.gov/. 

Weitere Informationen zu iovations Datenübermittlungen aus der EU, dem Vereinigten 

Königreich und der Schweiz in die USA gemäß den DPF-Grundsätzen finden Sie auf 

unserer Seite Data Privacy Framework.  

Für unsere Dienste arbeiten wir mit unseren Kunden zusammen, um alle geeigneten 

Datenexportlösungen zu implementieren, die gemäß den geltenden Gesetzen 

erforderlich sein können. 

Die Datenschutz-Grundverordnung erfordert, dass iovation, Inc. einen Vertreter innerhalb 

der EU hat. In der EU haben wir Trustev Limited, Cork Airport Business Park, Gebäude 

2100, Rathmacullig West Cork, Co. Cork, Irland, zu unserem Vertreter ernannt. E-Mail-

Adresse: Eurepresentative@transunion.com 

Der United Kingdom Data Protection Act (2018) erfordert, dass iovation, Inc. einen 

Vertreter im Vereinigten Königreich hat. Im Vereinigten Königreich haben wir iovation 

Ltd., 29/30 Fitzroy Square, London, Vereinigtes Königreich, W1T 6LQ zu unserem 

Vertreter ernannt. E-Mail-Adresse: PDLGFSPrivacy@transunion.com. 

8. Standardvertragsklauseln („SCCs“) 

Für alle Kunden, deren Nutzung von iovation-Produkten der DSGVO oder der UK-DSGVO 

unterliegt und die die Standardvertragsklauseln („SCCs“) als Grundlage für die 

Datenübertragung an iovation verwenden möchten, stellen wir einen Vertragszusatz zur 

Verfügung.  

• Bitte laden Sie den Zusatz herunter, unterschreiben Sie ihn und senden Sie ihn 

an PDLGFSLegal@transunion.com, wenn Sie ihn in Ihren Vertrag aufnehmen 

möchten. 

Für Partner oder Wiederverkäufer stellen wir einen ähnlichen Zusatz bereit. Bitte laden 

Sie den Zusatz herunter, unterschreiben Sie ihn und senden Sie ihn 

an PDLGFSLegal@transunion.com. 

Bei der Datenübertragung außerhalb des EWR oder des Vereinigten Königreichs können 

wir uns unter Umständen auch auf Angemessenheitsentscheidungen stützen, darunter 

auf den U.S. Data Privacy Framework. Weitere Informationen zur Teilnahme von iovation 

an dem Programm finden Sie auf unserer Seite  Data Privacy Framework. 

 

https://www.dataprivacyframework.gov/
https://www.transunion.com/privacy/data-privacy-framework
mailto:EUrepresentative@transunion.com
mailto:PDLGFSPrivacy@transunion.com
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https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK%20Addendum_Resellers.pdf
https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK%20Addendum_Resellers.pdf
mailto:PDLGFSLegal@transunion.com
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9. Schutz personenbezogener Daten 

Wir ergreifen entsprechende Sicherheitsmaßnahmen, um Ihre personenbezogenen 

Daten zu schützen. Wir unterhalten ein umfassendes Informationssicherheitsprogramm 

mit administrativen (Richtlinien, Standards und Prozesse), physischen, technischen und 

organisatorischen Kontrollen, die darauf ausgelegt sind, die Vertraulichkeit, Integrität 

und Zugänglichkeit personenbezogener Daten zu schützen, einschließlich des Schutzes 

vor Missbrauch, unbefugtem Zugriff oder Offenlegung, Verlust, Änderung oder 

Zerstörung. Bitte beachten Sie, dass keine Website vollkommen sicher ist. Obwohl wir 

unser Bestes tun, um Ihre personenbezogenen Daten zu schützen, sollten Sie nur in 

einer sicheren Umgebung auf die Website zugreifen. 

10. Aufbewahrung personenbezogener Daten 

iovation speichert Daten innerhalb unserer Dienste für die folgenden Zeiträume: 

Datenkategorie Aufbewahrungsdauer 

Transaktionsdaten, einschließlich 

Gerätedaten (inklusive IP-Adresse und 

Geolokalisierung), Kontokennungen, 

Informationen über von Ihnen durchgeführte 

Transaktionen, Verhaltensdaten und auf 

diesen Informationen basierende 

Scores/Warnungen 

180 Tage ab dem Datum der Transaktion für 

Kundennutzung und -support. 

 

5 Jahre ab dem Datum der Transaktion für 

unsere eigene interne Produktanalyse, 

Leistungsüberwachung und 

Produktverbesserungen. Aggregierte Daten 

können länger gespeichert werden. 

Mit Betrug verknüpfte Geräte- und 

Kontokennungen 

5 Jahre ab dem letzten von iovation 

aufgezeichneten Aktivitätsdatum. 

Nicht mit Betrug verknüpfte Geräte- und 

Kontokennungen 

2 Jahre ab dem letzten von iovation 

aufgezeichneten Aktivitätsdatum. 

Daten im TruValidate Insights Centre (Online-

Portal, das Kunden die Überprüfung von 

Eingaben, Ausgaben und 

Transaktionsergebnissen ermöglicht) 

90 Tage 

 

Wir bewahren personenbezogene Daten so lange auf, wie dies zur Erfüllung der Zwecke, 

für die sie erhoben oder verarbeitet wurden, wie zuvor in dieser Mitteilung beschrieben, 

erforderlich ist. Beispielsweise bewahren wir personenbezogene Daten, die wir über 



unsere Dienste und Websites erfassen, so lange auf, wie das Benutzerkonto aktiv ist 

oder wie dies zur Bereitstellung von Diensten für unsere Kunden erforderlich ist. 

Bei der Festlegung der Aufbewahrungsdauer berücksichtigen wir unsere Beziehung zu 

den Benutzern und ihren Informationen, die Art und Sensibilität der Informationen und 

was für die Bereitstellung und Verbesserung unserer Dienste angemessen und 

verhältnismäßig ist. Wir passen die Aufbewahrungsdauer auch an, um unseren 

gesetzlichen Verpflichtungen oder Melde- oder Buchhaltungspflichten nachzukommen, 

Streitigkeiten beizulegen und unsere Vereinbarungen durchzusetzen. Wir überprüfen die 

Aufbewahrungsdauer regelmäßig und bewerten unsere Praktiken zur 

Datenminimierung, indem wir die geringste Menge an Informationen für die kürzeste 

Dauer aufbewahren und dabei weiterhin alle unsere Verpflichtungen einhalten. 

11. Links zu anderen Websites und Diensten 

Unsere Website kann Links zu anderen Websites und Diensten enthalten. Diese 

Mitteilung gilt nicht für derartige Websites oder Dienste und wir sind weder für den 

Inhalt noch für die Datenschutz- oder Sicherheitspraktiken und -richtlinien dieser 

Websites oder Dienste verantwortlich. Wenn Sie auf einen Link klicken oder von unserer 

Website/unserem Dienst aus zur Website eines Drittanbieters navigieren, unterliegen 

Ihre Aktivitäten und Interaktionen den Regeln und Richtlinien dieses Drittanbieters. Wir 

empfehlen Ihnen, die Datenschutzbestimmungen dieser anderen Websites zu lesen, um 

deren Datenschutzpraktiken zu verstehen und eine fundierte Entscheidung bezüglich 

Ihrer Nutzung oder Interaktion mit der Website bzw. dem Dienst zu treffen. 

12. Kontaktdaten 

Wenn Sie Fragen oder Bedenken bezüglich dieser Mitteilung, unserer 

Datenschutzpraktiken und des Schutzes Ihrer personenbezogenen Daten oder Ihrer 

Datenschutzrechte und -wahlmöglichkeiten haben, können Sie uns auf folgende Weise 

kontaktieren: 

Telefon 1-866-310-8783  

Postanschrift 

  

TransUnion Data Privacy Request (iovation) 

P.O. Box 130 

Woodlyn, PA 19094, USA 

 

 

Tel.:%2018663108783


13. Änderungen an der Mitteilung und Zeitpunkt des 

Inkrafttretens 

Diese Mitteilung kann jederzeit geändert werden. Wenn wir Änderungen an dieser 

Mitteilung vornehmen, veröffentlichen wir die überarbeitete Mitteilung mit dem 

entsprechenden Datum des Inkrafttretens auf dieser Seite. 

Wenn wir diese Mitteilung in wesentlicher Hinsicht ändern, werden wir dies gemäß den 

gesetzlichen Bestimmungen in angemessener Weise bekannt geben. Wir geben dies 

beispielsweise bekannt mithilfe eines temporären Banners auf unserer Website, einer E-Mail an 

Nutzer, deren E-Mail-Adresse uns vorliegt, oder eines temporären Vermerks „AKTUALISIERT” 

neben dem Link zur Datenschutzerklärung in der Fußzeile unserer Website. 

 

 


