iovation, Inc. Avis de confidentialité

Cet avis a été modifié pour la derniére fois le et entre en vigueur le 7 octobre 2025.

Nous avons récemment mis a jour notre avis de confidentialité. Veillez a la lire
attentivement pour comprendre nos pratiques en matiére de protection de la
vie privée.

Cet avis de confidentialité (« avis ») fournit des informations sur la fagon dont iovation,
Inc. traite les renseignements personnels et décrit les droits que vous pouvez exercer
concernant vos renseignements personnels, dans la mesure ou il s'applique au
traitement des renseignements personnels par iovation, Inc. iovation, Ltd, ses filiales et
ses sociétés affiliées (collectivement, « iovation », « nous », « notre » ou « NOS »).

Cet avis ne couvre pas les pratiques des autres entreprises ou produits de TransUnion, ni vos
interactions avec nous en tant que client commercial, client ou partenaire potentiel. Veuillez
consulter les avis de confidentialité respectifs répertoriés dans le panneau de gauche de cette
page pour plus d'informations sur ces pratiques de confidentialité. Pour savoir comment Sontiq,
Argus Advisory et Commerce Signals traitent vos informations personnelles et les droits dont
vous disposez concernant ces informations personnelles, veuillez consulter le site Centre de
confidentialité Sontiq, the Centre de confidentialité Argus, et Centre de confidentialité
Commerce Signals.

iovation est une société dont le siége social se trouve aux Etats-Unis et qui fait partie du
groupe de sociétés TransUnion. Elle aide les entreprises (« clients » ou « abonnés ») a
détecter et a combattre la fraude en ligne et d'autres types de cybercriminalité (nos «
services »). Le présent avis explique nos pratiques concernant le traitement des
renseignements personnels par l'entremise de notre site Web et de ses sous-domaines
(collectivement, le « site Web »), et dans le cadre de la prestation de nos services.

L'utilisation de notre site Web ou de nos services implique que vous acceptiez les
conditions du présent avis. Si vous n'acceptez pas les conditions du présent avis,
veuillez ne pas utiliser notre site Web ou nos services. Le présent avis ne couvre pas les
pratiques d'autres entreprises ou produits de TransUnion, ni vos interactions avec nous
en tant que candidat a un emploi. Veuillez consulter les avis de confidentialité
respectifs énumérés dans le panneau de gauche de cette page pour obtenir de plus
amples renseignements sur ces pratiques en matiere de confidentialité.

Divulgation des données analytiques : Nous utilisons Google Analytics 360, y compris
Google Tag Manager et Google Ads. Si vous souhaitez en savoir plus sur Google
Analytics ou vous désengager de cette activité de collecte et de partage de données,
veuillez utiliser ce lien : https://www.google.com/policies/privacy/partners/. Veuillez
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consulter notre Avis relatif aux témoins et aux technologies similaires pour obtenir des
informations sur nos technologies de suivi.

Visitez notre page Consumer Privacy Rights (Droits des consommateurs en matiére
de protection de la vie privée) pour exercer vos droits et choix en matiére de protection
de la vie privée.

Visitez notre page Data Privacy Framework (Cadre de protection des données) si vous
vous trouvez dans un pays membre de I'UE, au Royaume-Uni ou en Suisse et que vous
souhaitez en savoir plus sur les transferts de renseignements personnels d'iovation
vers les Etats-Unis.

Si vous ne comprenez pas la langue de cet avis, veuillez utiliser les liens suivants pour
consulter nos versions traduites.

e Dutch - Privacybeleid in het Nederlands

« French (Canada) - Politique de confidentialité en francais canadien
o German - Datenschutzerklarung auf Deutsch

« Portugese (Brazil) - Politica de Privacidade em Portugués Brasileiro

e Spanish — Politica de Privacidad en Espanol

Vous pouvez également utiliser un outil de traduction en ligne ou les parameétres de
votre navigateur pour traduire le texte dans la langue de votre choix. Il se peut que la
traduction ne soit pas parfaite, mais elle devrait vous aider a comprendre.

Avis au moment de la collecte : iovation recueille certaines données directement sur
son site Web (a I'aide de témoins et de traceurs similaires) qui sont soumises a la loi
californienne sur les droits a la protection de la vie privée (California Privacy Rights Act).
Les catégories de renseignements personnels que nous recueillons sont énumérées ci-
dessous dans la section « Renseignements personnels que nous recueillons », et les
raisons pour lesquelles nous recueillons et utilisons des renseignements personnels
sont énumérées dans la section « But de la collecte et de l'utilisation des
renseignements personnels ». Pour en savoir plus sur vos droits en matiere de
protection de la vie privée, y compris votre droit de refuser la vente ou le partage des
données collectées par l'intermédiaire de notre site Web, veuillez consulter la section «
Droits et choix en matiére de protection de la vie privée - Etats-Unis » ci-dessous. Nos
pratiques en matiere de conservation des données sont décrites ci-dessous dans la
section « Conservation des renseignements personnels ».
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Consulter les mesures concernant les demandes annuelles des consommateurs
(California Consumer Privacy Act (CCPA) et California Data Broker Registration) pour les
sociétés TransUnion.

1. Renseignements personnels que nous collectons

Renseignements collectés automatiquement.

Lorsqu'un client s'abonne a nos services, notre code JavaScript et/ou nos kits de
développement logiciel (SDK) permettent la collecte de certains identifiants d'appareil
et adresses IP, et des témoins d'iovation peuvent étre placés sur votre appareil. Ces
renseignements ne sont pas différents des types d'informations capturées par les outils
d'analyse Web courants. Les renseignements sont renvoyés au client, puis transmis a
iovation pour traitement ultérieur.

« Nous pouvons également recueillir des informations de géolocalisation, en
utilisant diverses technologies pour déterminer I'emplacement de votre appareil
au cours d'activités et d'interactions spécifiques avec un site Web ou une
application du client.

« En outre, nous pouvons collecter des informations comportementales sur vos
interactions avec les formulaires en ligne sur le site Web ou I'application mobile
d'un client. Ces informations sont utilisées pour alerter nos clients sur des
comportements potentiellement frauduleux.

Veuillez consulter notre Cookies and Similar Technologies Notice (Avis sur les témoins
et les technologies similaires) pour obtenir des informations plus détaillées sur nos
technologies de suivi.

Les renseignements supplémentaires que nos clients nous fournissent.

Nos clients peuvent nous fournir des informations, y compris des données personnelles
que vous fournissez, sur les transactions que vous effectuez sur leur site Web ou leur
application mobile. Ces informations sont utilisées pour alerter nos clients d'un risque
potentiel lié a la transaction, y compris I'analyse des fraudes et des abus de systeme,
pour remplir leurs propres obligations réglementaires et pour d'autres raisons d'intérét
public importantes. lls peuvent également nous fournir, a titre facultatif, des
informations sur les transactions que vous effectuez sur leur site Web ou leur
application.

Renseignements sur nos clients.

Si vous étes un client, nous pouvons également collecter certains renseignements
personnels vous concernant (aupres de vous directement ou de votre employeur) pour
nous permettre de gérer notre relation commerciale avec vous, tels que votre nom, vos
coordonnées, votre fonction, vos informations de facturation et de paiement.
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Prise de décision automatisée.

iovation n'effectue pas de prise de décision automatisée, bien qu'iovation effectue du
profilage tel que défini par le Réglement général sur la protection des données (« UE
RGPD »), qui s'applique aux personnes situées dans I'Espace économique européen
(« EEE »), et le RGPD tel que modifié et incorporé dans la loi du Royaume-Uni (« R-U »)
(« R-U RGPD »), qui s'applique aux personnes situées au Royaume-Uni.

« Lorsque nous parlons de profilage, nous entendons l'utilisation de
renseignements personnels pour faire des prédictions a votre sujet ou pour vous
classer dans des groupes particuliers. Typiquement, il s'agirait de déterminer si
un appareil est fiable lorsqu'il est lié a une transaction par le biais d'un site Web
ou d'une application mobile du client, ou s'il est lié a une transaction frauduleuse.

2. Objectif de la collecte et de I'utilisation des
renseignements personnels

Une fois que les renseignements décrits ci-dessus ont été transmis a iovation, nous
traitons les données par le biais de notre Global Device Intelligence Platform afin de
renvoyer un ou plusieurs scores a notre client pour l'appareil en question. Ce score est
calculé sur la base de regles établies par nos clients. Les regles fixées par nos clients
dépendent de l'activité qu'ils exercent et des types de fraude ou d'abus de systéme liés
a leurs services. Nous pouvons également renvoyer des « drapeaux » de fraude liés a
notre analyse.

Une fois que le client regoit un score, c'est a lui de décider des mesures a prendre. Par
exemple, les transactions présentant certains scores peuvent étre refusées, signalées
pour examen ou faire l'objet d'autres défis d'authentification. Dans la plupart des cas,
cependant, la transaction ou l'activité se déroulera sans probleme.

En outre, nous pouvons fournir des informations évaluant les risques associés a un
numéro de téléphone ou a une adresse électronique.

Nous pouvons également utiliser les renseignements personnels que nous recueillons
par le biais des services aux fins suivantes :

» optimiser et améliorer les services, y compris l'utilisation de l'intelligence
artificielle (A.l.), de I'apprentissage automatique et de I'analyse des données dans
le but d'améliorer les services de détection et de prévention des fraudes ;

o permettre a notre consortium de clients de partager des informations sur les
dispositifs frauduleux ou malveillants connus ;

 livrer nos produits, ce qui inclut I'utilisation d'algorithmes d'apprentissage
automatique ;



analyser l'utilisation des Services a des fins commerciales internes ;
fournir un service et un soutien a la clientéle ;

envoyer a nos clients des communications concernant leur compte, fournir des
mises a jour de services et des informations marketing (lorsque cela est
conforme a leurs préférences marketing) ;

.....

services et a ceux de nos clients;
fournir des services dans l'intérét public ; et

a d'autres fins commerciales légitimes et a d'autres fins que nous vous
communiquerons.

3. Base legale pour le traitement des renseignements
personnels

Lorsque des renseignements personnels sont collectés dans I'EEE ou au Royaume-Uni,
il est nécessaire de disposer d'une base juridique pour le traitement des
renseignements personnels. Cette section explique la base juridique sur laquelle nous
traitons vos renseignements personnels.

Intéréts légitimes. La loi sur la protection des données de I'UE, de I'EEE et du
Royaume-Uni autorise l'utilisation de renseignements personnels lorsque cela est
nécessaire a des fins légitimes, a condition que l'impact que cela a sur vous ne
l'emporte pas. C'est ce que la loi appelle la condition des « intéréts |égitimes » pour le
traitement des renseignements personnels.

La plupart de nos activités de traitement sont basées sur la condition d'intérét
|égitime. C'est le cas de la quasi-totalité de nos produits de prévention de la
fraude et de gestion des risques liés aux appareils. Ces intéréts légitimes
comprennent le traitement des renseignements personnels strictement
nécessaires a la prévention de la fraude, des actes illégaux et d'autres formes de
cybercriminalité. Cela inclut l'utilisation de l'intelligence artificielle / de
I'apprentissage automatique / de l'analyse des données pour améliorer nos
produits et nos services de détection de la fraude en vertu de cette base Iégale.

Nous pouvons également traiter des données de marketing interentreprises a
des fins de marketing direct auprés de nos clients professionnels en vertu de
cette base légale.



« Nos transferts internationaux de renseignements personnels de I'EEE et/ou
du Royaume-Uni vers des pays tiers en dehors de I'EEE et/ou du Royaume-Uni
(y compris les Etats-Unis) sont également effectués dans l'intérét légitime de
l'entreprise.

Consentement. Nous nous appuyons parfois sur le consentement pour traiter des
renseignements personnels, mais cela est relativement rare.

Exécution de notre contrat avec vous. Nous utilisons également cette base pour le
traitement de certaines données relatives a notre personnel.

Intéréts publics substantiels. Lorsque notre service de risque lié aux appareils

(Device Risk) est utilisé par des entreprises dans des secteurs réglementés, tels que les
jeux en ligne, pour les aider a remplir leurs obligations réglementaires en matiere de jeu
responsable, les renseignements personnels peuvent étre traitées pour des raisons
d'intérét public importantes lorsqu'un utilisateur final choisit de s'autoexclure des jeux
en ligne avec un abonné.

4. Divulgation a des fins commerciales et vente/partage de
renseignements personnels

Nous pouvons partager les renseignements personnels recueillis par I'entremise de
notre site Web et de nos services de la fagon suivante :

Renseignements partagés avec les sociétés TransUnion.

Nous pouvons partager les renseignements personnels susmentionnés avec d'autres
membres des sociétés iovation et TransUnion a des fins compatibles avec le présent
avis. Cela comprend le partage d'informations personnelles liées a la fraude avec iovation et
TransUnion Companies a des fins d'analyse.

Renseignements partagés avec nos clients.

Afin de rendre I'Internet plus sir, nous pouvons partager des renseignements
personnels avec nos abonnés a des fins de protection contre la fraude et de gestion de
compte décrites ci-dessus. Nos abonnés fournissent les services en ligne qu'iovation
protege contre la fraude et les abus en ligne. Nous ne partageons pas d'informations de
géolocalisation précises, sauf dans la mesure ou nous les renvoyons a l'abonné qui les
a partagées avec nous, bien que nous partagions des scores basés sur de telles
informations. Nous ne partageons pas les informations comportementales, bien que
nous partagions les scores basés sur ces informations avec lI'abonné qui les a
partagées avec nous. Nous ne partageons pas d'informations sur les transactions que
vous effectuez, sauf dans la mesure ol nous les renvoyons (ainsi que les scores/alertes
basés sur ces informations) a I'abonné qui les a partagées avec nous.



Renseignements partagés avec nos prestataires de services.

Nous pouvons également faire appel a des prestataires de services, des consultants ou
des vendeurs tiers de confiance pour nous aider a fournir le site Web et les services.
Nous ne partagerons vos renseignements personnels avec des tiers que dans la
mesure nécessaire a I'exécution de ces fonctions et conformément aux objectifs
énoncés dans le présent avis et aux lois applicables. Nos prestataires de services
comprennent des fournisseurs d’hébergement en nuage et d'entreposage de données,
ainsi que des services visant a identifier les comportements anormaux afin de
contribuer a la détection et a la prévention de la fraude.

Renseignements divulgués dans le cadre de transferts d'activités.

En cas de vente, de fusion, de réorganisation, d'acquisition, de dissolution, de
financement ou de tout autre événement similaire, vos renseignements personnels
peuvent étre partagés ou transférés dans le cadre de cet événement ou de cette
transaction, ou pendant les négociations y afférentes, avec des entités impliquées dans
I'événement ou la transaction en tant que parties ou conseillers, ou fournissant d'autres
services en rapport avec I'événement ou la transaction.

Renseignements divulgués a des fins juridiques et pour la protection d'autrui.

Nous pouvons divulguer des renseignements personnels a un tiers lorsque nous
sommes légalement tenus de le faire afin de nous conformer aux lois, réglementations,
procédures judiciaires ou demandes gouvernementales applicables. Nous divulguerons
également des renseignements personnels dans la mesure ou nous le jugeons
nécessaire ou approprié : (i) pour répondre a des réclamations, ordonnances judiciaires,
citations a comparaitre, mandats ou autres procédures émises par un tribunal
compétent ; (ii) pour protéger les intéréts vitaux de toute personne ; (i) pour exercer,
établir ou défendre nos droits Iégaux ; et (iii) pour mettre fin a toute activité que nous
considérons comme illégale, contraire a I'éthique ou susceptible de faire I'objet d'une
action en justice.

« Entant que concepteur de produits de fraude et d'identité, iovation et TransUnion
peuvent recevoir des demandes d'application de la loi et d'autres autorités
publiques, ainsi que des demandes d'acces a des renseignements personnels de
la part de tribunaux et de parties a des litiges dans le monde entier. Ces
informations peuvent concerner les données des consommateurs et des clients
associées a des enquétes et a des procédures juridiques, criminelles et de
sécurité nationale.

o TransUnion comprend que la divulgation d'informations aux autorités publiques
est souvent une étape importante dans la lutte contre la criminalité financiere et
d'autres activités illégales. TransUnion comprend également la valeur de la
protection de la vie privée et les droits accordés par les lois sur la protection de
la vie privée et la sécurité dans le monde entier.



« TransUnion a donc mis en place des politiques, des procédures et des pratiques
pour s'assurer que toutes ces demandes sont examinées de maniére appropriée
et conformément au RGPD de I'UE et au RGPD du Royaume-Uni, ainsi qu'au
chapitre V, article 46 du mécanisme de transfert, qui permet d'exporter des
renseignements personnels de I'UE, de I'EEE et du Royaume-Uni.

o Les politiques, procédures et pratiques garantissent que les associés de
TransUnion sont conscients de la nature des lois et pratiques locales, et des
limites légales de ces lois et pratiques. Lorsque cela est Iégalement approprié,
les demandes d'acces aux renseignements personnels feront l'objet d'une
contestation juridique et d'un appel, indépendamment de la sensibilité et du
contexte de la demande. En outre, des mesures supplémentaires appropriées ont
été mises en place pour protéger les renseignements personnels exportés de
I'EEE et/ou du Royaume-Uni, afin de garantir la sécurité, l'intégrité et d'empécher
l'interception des données en transit.

Les personnes concernées au sein de I'EEE ou du Royaume-Uni ont le droit d'obtenir une
copie des clauses contractuelles types (« CCN ») de l'article 46 du RGPD qui
s'appliquent a tout transfert de leurs renseignements personnels en dehors de I'EEE ou
du Royaume-Uni. Les demandes doivent étre soumises a
PDLGFSPrivacy@transunion.com.

Conformément aux lois applicables et a leurs termes définis — AVIS : Nous pouvons vendre vos
données personnelles sensibles.

9. Droits et choix en matiere de protection de la vie privee
- Etats-Unis

Aux Etats-Unis, iovation offre ses services aux clients en tant que fournisseur de
services/traitement de données ou sous réserve d'autres exceptions en vertu des lois
sur la protection de la vie privée en vigueur dans |'Etat. Etant donné qu'iovation agit en
tant que fournisseur de services/traitement de données, nous traitons les données au
nom d'autres personnes qui fourniront les droits applicables en matiere de protection de
la vie privée.

Pour refuser les témoins du site Web d'iovation et pour obtenir des informations sur nos
technologies de suivi, veuillez consulter notre Cookies and Similar Technologies Notice
(Avis sur les témoins et les technologies similaires), également disponible en cliquant
sur le lien « Préférences en matiere de cookies » dans le pied de page de ce site Web.

Les informations recueillies par le site Web d'iovation sont pseudonymisées et ne sont
pas directement liées a vous en tant que personne, notamment a votre nom, votre
numéro de téléphone, votre adresse électronique ou toute autre information personnelle
permettant de vous identifier directement. Nous ne sommes pas en mesure de vérifier
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votre identité ou celle d'un de vos enfants ou d'une personne a votre charge pour
répondre aux demandes vérifiables des consommateurs (telles que l'accés, la
suppression et la correction).

A I'heure actuelle, nous ne collectons pas de renseignements personnels sensibles
soumis au droit de limitation.

Nous ne vendons pas sciemment de renseignements personnels concernant des
enfants de moins de dix-huit (18) ans.

Ces droits sont soumis a des limitations et des exceptions en vertu des lois applicables en
matiere de confidentialité. Elles peuvent varier selon la région et les fonctionnalités et
caractéristiques disponibles sur nos sites Web sont susceptibles de changer. Nous ne faisons
aucune discrimination a votre encontre en fonction de l'exercice de vos droits a la vie privée.

Pour obtenir de plus amples renseignements sur vos droits généraux en matiere de
protection de la vie privée aupres des sociétés TransUnion, visitez la page Consumer
Privacy Rights (Droits des consommateurs en matiére de protection de la vie privée) de
TransUnion.

6. Droits et choix en matiere de protection de la vie privee
- En dehors des Etats-Unis

Si vous étes originaire de certains territoires (tels que I'EEE ou le Royaume-Uni), vous
pouvez bénéficier de certains droits relatifs a vos renseignements personnels, tels que
le droit d'acces, de rectification, d'effacement, de restriction du traitement et/ou
d'opposition a certains traitements.

Lorsque vos renseignements personnels nous ont été fournis avec votre consentement,
et que le RGPD de I'UE ou le RGPD du Royaume-Uni est applicable, vous pouvez retirer
votre consentement a tout moment. Veuillez noter que d'autres méthodes de traitement
légal sont également utilisées.

« Sivous souhaitez exercer ces droits, ou si vous avez des questions ou des
commentaires concernant vos renseignements personnels, veuillez nous
contacter a PDLGFSPrivacy@transunion.com.

Pour plus d'informations sur les transferts d'iovation de I'UE, du Royaume-Uni et de la
Suisse vers les Etats-Unis, si vous résidez dans l'une de ces juridictions, veuillez
consulter notre page Data Privacy Framework (Cadre de protection des données, CPD).

Veuillez noter que lorsque des renseignements personnels sont collectés dans le cadre
des services d'iovation, iovation n'est pas en mesure d'identifier directement les
utilisateurs finaux des services fournis par nos abonnés. Dans ces circonstances,
iovation invite les personnes concernées a contacter le souscripteur d'iovation qui,
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selon elles, a utilisé les solutions d'iovation en matiere de prévention de la fraude et
d'authentification des comptes. Nous coopérerons avec nos abonnés pour donner suite
aux demandes de droits des personnes concernées.

Si vous souhaitez déposer une plainte générale concernant nos pratiques en matiéere de
protection de la vie privée, veuillez nous écrire a I'adresse électronique ci-dessus et
nous vous répondrons dans un délai raisonnable et conformément aux lois applicables.
Sivous étes situé dans I'EEE et/ou au Royaume-Uni, vous avez également le droit de
déposer une plainte aupres de supervisory authority ('autorité de surveillance) a tout
moment. Nous examinerons votre demande et y répondrons rapidement et
conformément aux lois applicables.

Si vous souhaitez étre retiré de notre liste de diffusion, vous pouvez le faire en cliquant
sur « se désinscrire » dans les communications électroniques que nous vous envoyons,
ou en nous envoyant un courrier électronique a lI'adresse ci-dessus.

7. Transferts internationaux des renseignements
personnels

Si vous visitez notre site Web ou utilisez nos services depuis I'extérieur des Etats-Unis («
E.-U. »), y compris I'Union européenne (« UE »), 'EEE ou le Royaume-Uni, sachez que vos
renseignements personnels peuvent étre transférées aux Etats-Unis et éventuellement
dans d'autres pays dont les lois sur la protection des données peuvent ne pas étre aussi
protectrices que celles de votre pays de résidence. Toutefois, la collecte, le stockage et
I'utilisation de vos renseignements personnels seront toujours conformes au présent
avis, quel que soit I'endroit ou ils sont traités.

iovation transfere des renseignements personnels de I'EEE et/ou du Royaume-Uni en
utilisant un mécanisme de transfert connu sous le nom de cadre de protection des
données UE-Etats-Unis (« EU-US CPD »), I'extension britannique du cadre de protection
des données UE-Etats-Unis et le cadre de protection des données Suisse-Etats-Unis

(« Swiss-US CPD »), tel qu'établi par le ministére du Commerce des Etats-Unis.

» iovation a certifié au ministére américain du Commerce qu'elle adhére aux
principes du cadre de protection des données UE-Etats-Unis (« principes du CPD
UE-Etats-Unis ») en ce qui concerne le traitement des renseignements personnels
recus de I'UE en vertu du CPD UE-Etats-Unis et du Royaume-Uni (et de Gibraltar)
en vertu de l'extension britannique du CPD UE-Etats-Unis.

. iovation a certifié au ministére du Commerce des Etats-Unis qu'elle adhére aux
principes du cadre suisse de protection des données ( « principes du CPD Suisse-
US ») en ce qui concerne le traitement des renseignements personnels regus de
la Suisse en vertu du CPD suisse-US.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-are-data-protection-authorities-dpas_en

En cas de conflit entre les termes du présent avis et les principes du DPF UE-Etats-Unis
et/ou les principes du CPD Suisse-Etats-Unis (collectivement, les « principes du CPD »),
ce sont les principes du DPF qui prévalent.

Pour en savoir plus sur le programme du cadre de protection des données (CPD) et pour
consulter notre certification, veuillez consulter https://www.dataprivacyframework.gov/.

Pour en savoir plus sur les transferts d'iovation de I'UE, du Royaume-Uni et de la Suisse
vers les Etats-Unis en vertu des principes du CPD, visitez notre page Data Privacy
Framework (Cadre de protection des données).

Pour nos services, nous travaillerons avec nos clients pour mettre en place toute
solution appropriée d'exportation de données qui pourrait étre nécessaire en vertu des
lois applicables.

Le reglement général sur la protection des données exige qu'iovation, Inc. ait un
représentant au sein de I'UE. Dans I'UE, nous avons nommé Trustev Limited of Cork
Airport Business Park, Building 2100, Rathmacullig West Cork, Co. Cork, Ireland. ¢

: Eurepresentative@transunion.com

La loi britannique sur la protection des données (2018) exige qu'iovation, Inc. ait un
représentant au Royaume-Uni. Au Royaume-Uni, nous avons nommeé iovation, Ltd.,
29/30 Fitzroy Square, Londres, Royaume-Uni, W1T 6LQ ¢

: PDLGFSPrivacy@transunion.com.

8. Clauses contractuelles standard (CCS)

Pour les clients dont I'utilisation des produits d'iovation est soumise au RGPD ou au
RGPD britannique et qui souhaitent utiliser les clauses contractuelles standard (« SCC »)
comme base de transfert des données a iovation, nous avons mis a leur disposition un
addendum au contrat.

e Veuillez télécharger I'avenant, le signer et le renvoyer a
PDLGFSLegal@transunion.com si vous souhaitez l'intégrer a votre contrat.

Nous avons mis a disposition un addendum similaire pour les partenaires ou les
revendeurs. Veuillez télécharger I'avenant, le signer et le renvoyer a
PDLGFSLegal@transunion.com.

Nous pouvons également nous appuyer sur des décisions d'adéquation pour transférer
des données en dehors de I'EEE ou du Royaume-Uni, y compris le cadre américain de
protection des données. Pour plus d'informations sur la participation d'iovation au
programme, veuillez consulter notre page Data Privacy Framework (Cadre de protection
des données).



https://www.dataprivacyframework.gov/
https://www.transunion.com/privacy/data-privacy-framework
https://www.transunion.com/privacy/data-privacy-framework
mailto:EUrepresentative@transunion.com
mailto:PDLGFSPrivacy@transunion.com
https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK_Addendum.pdf
mailto:PDLGFSLegal@transunion.com
https://www.transunion.com/content/dam/transunion/global/consumer/documents/Data_Protection_Agreement_EU_SCCs_and_UK%20Addendum_Resellers.pdf
mailto:PDLGFSLegal@transunion.com
https://www.transunion.com/privacy/data-privacy-framework

9. Sécurisation des renseignements personnels

Nous utiliserons des mesures de sécurité appropriées pour protéger vos
renseignements personnels. Nous maintenons un programme complet de sécurité de
l'information avec des contrdles administratifs (politiques, normes et processus),
physiques, techniques et organisationnels congus pour protéger la confidentialité,
l'intégrité et l'accessibilité des renseignements personnels, y compris la protection
contre l'utilisation abusive, I'acces ou la divulgation non autorisés, la perte, l'altération
ou la destruction. Sachez qu'aucun site Web n'est totalement sdr et que, bien que nous
fassions de notre mieux pour protéger vos renseignements personnels, vous ne devez
accéder au site Web que dans un environnement sécurisé.

10. Rétention des renseignements personnels

iovation conserve les données dans le cadre de ses services pendant les périodes

suivantes :

Conservation des renseignements
personnels

Période de rétention

Données de transaction, y compris les
données relatives a l'appareil (y compris
I'adresse IP et la géolocalisation), les
identifiants de compte, les informations sur
les transactions que vous effectuez, les
données comportementales et les
scores/alertes basés sur ces informations.

180 jours a compter de la date de la
transaction pour l'utilisation et l'assistance
des clients.

5 ans a compter de la date de la transaction
a des fins d'analyse interne des produits, de
contréle des performances et d'amélioration
des produits. Les données agrégées peuvent
étre conservées plus longtemps.

Identifiants de I'appareil et du compte liés a
la fraude

5 ans a compter de la date de la derniére
activité enregistrée par iovation.

Identifiants de l'appareil et du compte non
liés a la fraude

2 ans a compter de la derniéere date d'activité
enregistrée par iovation.

Données dans le TruValidate Insights Centre
(portail en ligne permettant aux clients
d'examiner les intrants, les extrants et les
résultats des transactions)

90 jours




Nous conservons les renseignements personnels aussi longtemps que nécessaire pour
atteindre les objectifs pour lesquels ils ont été collectés ou traités, comme décrit
précédemment dans cet avis. Par exemple, nous conservons les renseignements
personnels collectés par le biais de nos services et de nos sites Web aussi longtemps
que le compte de l'utilisateur est actif ou que cela est nécessaire pour fournir des
services a nos clients.

Pour déterminer les périodes de conservation, nous tenons compte de notre relation
avec les utilisateurs et leurs informations, de la nature et de la sensibilité des
informations, et de ce qui est raisonnablement nécessaire et proportionné pour fournir
et améliorer nos services. Nous ajustons également les périodes de conservation pour
nous conformer a nos obligations légales, comptables ou d'établissement de rapports,
pour résoudre des litiges et pour faire respecter nos accords. Nous révisons
régulierement nos périodes de conservation et évaluons nos pratiques de minimisation
des données, en conservant le moins d'informations possible pendant la période de
conservation la plus courte, tout en respectant nos obligations.

11. Liens vers d'autres sites et services

Notre site Web peut contenir des liens vers d'autres sites Web et services. Le présent
avis ne s'applique pas a ces sites ou services et nous ne sommes pas responsables de
leur contenu ni de leurs pratiques et politiques en matiere de confidentialité et de
sécurité. Si vous cliquez sur un lien ou naviguez vers le site d'un tiers a partir de notre
site/service, votre activité et votre interaction sont soumises aux regles et politiques de
ce tiers. Nous vous recommandons de consulter les déclarations de confidentialité de
ces autres sites pour comprendre leurs pratiques en matiere de confidentialité et
prendre une décision éclairée concernant votre utilisation ou votre interaction avec leur
site/service.

12. Informations de contact

Si vous avez des questions ou des préoccupations concernant le présent avis, nos
pratiques en matiere de protection de la vie privée et la protection de vos
renseignements personnels, ou les droits et les choix en matiere de protection de la vie
privée dont vous disposez, vous pouvez nous contacter de I'une des maniéres suivantes

Téléphone 1-866-310-8783

Adresse postale [TransUnion Data Privacy Request (iovation)
P.0. Box 130
Woodlyn, PA 19094



tel:18663108783

13. Modifications de l'avis et date d'entrée en vigueur

Le présent avis est susceptible d'étre modifié a tout moment. Si nous apportons des
modifications a cet avis, nous publierons l'avis révisé sur cette page avec sa date
d'entrée en vigueur.

Si nous modifions cet avis de maniéere substantielle, nous fournirons un avis approprié comme
l'exige la loi. Un tel avis peut étre fourni, par exemple, via une banniére temporaire sur notre site,
un e-mail envoyé aux utilisateurs pour lesquels nous avons une adresse e-mail, ou en notant
temporairement « MIS A JOUR » & c6té du lien Politique de confidentialité dans le pied de page
de notre site.



