Privacyverklaring iovation, Inc.

Deze kennisgeving is voor het laatst gewijzigd op en is van kracht sinds 7 oktober 2025.

We hebben onlangs onze Privacyverklaring bijgewerkt. Neem deze aandachtig door
om onze werkwijzen met betrekking tot gegevensbescherming te begrijpen.

Deze privacyverklaring ("Verklaring") geeft informatie over de manier waarop iovation,
Inc. persoonsgegevens verwerkt en beschrijft uw rechten met betrekking tot uw
persoonsgegevens. Deze Verklaring is van toepassing op de verwerking van
persoonsgegevens door iovation, Inc., iovation, Ltd. en haar dochterondernemingen en
gelieerde bedrijven (samen te noemen "iovation", "wij" en "ons").

Deze kennisgeving heeft geen betrekking op de praktijken van andere bedrijven of producten
van TransUnion, noch op uw interacties met ons als potentiéle zakelijke klant, consument of
partner. Raadpleeg de desbetreffende privacyverklaringen in het linkerpaneel van deze pagina
voor meer informatie over die privacypraktijken. Ga voor meer informatie over hoe Sontiq, Argus
Advisory en Commerce Signals persoonsgegevens over u verwerken en over de rechten die u
mogelijk hebt met betrekking tot die persoonsgegevens naar respectievelijk het Sontiq Privacy
Center, de Privacyverklaring van Argus en de Privacyverklaring van Commerce Signals.

iovation is een onderneming met hoofdvestiging in de Verenigde Staten en maakt deel
uit van de TransUnion-bedrijvengroep, die ondernemingen ("Klanten" of "Abonnees")
helpt online fraude en andere soorten cybermisdaad te signaleren en bestrijden (onze
"Diensten"). Deze Verklaring legt onze werkwijzen uit met betrekking tot de verwerking
van persoonsgegevens, zowel via onze website en de subdomeinen daarvan (samen te
noemen "Website") als bij het leveren van onze Diensten.

Door onze Website of Diensten te gebruiken, gaat u akkoord met de bepalingen in deze
Verklaring. Als u het niet eens bent met de bepalingen in deze Verklaring, dient u onze
Website of Diensten niet te gebruiken. Deze Verklaring is niet van toepassing op de
werkwijzen van andere ondernemingen of producten van TransUnion en evenmin op uw
interacties met ons als u bij ons solliciteert. Zie de betreffende privacyverklaringen in
het linker venster van deze pagina voor meer informatie over die privacypraktijken.

Kennisgeving over Analytics: Wij maken gebruik van Google Analytics 360, inclusief
Google Tag Manager en Google Ads. Als u meer wilt weten over Google Analytics of het
verzamelen en delen van gegevens door deze service wilt uitschakelen, kunt u
gebruikmaken van deze link: https://www.google.com/policies/privacy/partners/.
Raadpleeg onze Verklaring met betrekking tot cookies en soortgelijke

technologieén voor informatie over onze traceertechnologieén.



https://www.sontiq.com/privacy-policy/
https://www.sontiq.com/privacy-policy/
https://www.argusinformation.com/privacy-notice/
https://www.commercesignals.com/privacy-notice/
https://www.google.com/policies/privacy/partners/
https://www.transunion.com/cookie-settings
https://www.transunion.com/cookie-settings

Raadpleeg onze pagina over Privacyrechten van consumenten om gebruik te maken
van uw rechten en keuzes op het gebied van privacy.

Raadpleeg onze pagina over het Kader voor gegevensbescherming als u zich in een
EU-lidstaat, het Verenigd Koninkrijk of Zwitserland bevindt en meer wilt weten over de
doorgifte van persoonsgegevens naar de VS door iovation.

Als u de taal van deze Verklaring niet kunt lezen, gebruik dan de onderstaande links om
onze vertaalde versies te raadplegen.

o Nederlands — Privacybeleid in het Nederlands

« Frans (Canada) - Politique de confidentialité en francais canadien

o Duits — Datenschutzerklarung auf Deutsch

« Portugees (Brazili€é) - Politica de Privacidade em Portugués Brasileiro

e Spaans — Politica de Privacidad en Espaniol

U kunt ook gebruikmaken van een online vertaaltool of uw browserinstellingen om de
tekst in de gewenste taal te vertalen. Dit levert mogelijk geen perfecte vertaling op,
maar helpt u wel de inhoud te begrijpen.

Kennisgeving bij verzameling: iovation verzamelt via onze Website (met behulp van
cookies en soortgelijke traceertechnologieén) rechtstreeks bepaald gegevens waarop
de California Privacy Rights Act van toepassing is. De categorieén persoonsgegevens
die we verzamelen worden genoemd in "Persoonsgegevens die we verzamelen"
hieronder en de doeleinden waarvoor we persoonsgegevens verzamelen en gebruiken
worden genoemd onder "Doeleinden voor het verzamelen en gebruiken van
persoonsgegevens". Meer informatie over uw privacyrechten, waaronder uw recht om
het verkopen of delen van gegevens die via onze Website worden verzameld uit te
schakelen, vindt u verderop onder het kopje "Privacyrechten en keuzes — Verenigde
Staten". Ons bewaarbeleid wordt beschreven onder "Bewaren van persoonsgegevens”.

Raadpleeg hier de jaarlijkse cijfers met betrekking tot
consumentenverzoeken (California Consumer Privacy Act (CCPA) en California Data
Broker Registration) voor TransUnion-bedrijven.

1. Persoonsgegevens die we verzamelen

Automatisch verzamelde gegevens.
Als een Klant zich abonneert op onze Diensten, maken onze JavaScript-code en/of onze
SDK's de verzameling van bepaalde apparaatidentificatienummers en IP-adressen
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mogelijk en kunnen er cookies van iovation op uw apparaat worden geplaatst. Deze
informatie is niet anders dan de typen informatie die worden vastgelegd door
gebruikelijke tools voor webanalyse. De informatie wordt teruggezonden naar de Klant
en vervolgens doorgegeven aan iovation voor verdere verwerking.

« We kunnen ook geografische locatiegegevens vastleggen met behulp van
verschillende technologieén voor het bepalen van de locatie van uw apparaat
tijdens specifieke activiteiten en interacties met een website of app van de Klant.

« Daarnaast kunnen we gedragsinformatie verzamelen over uw interacties met
online formulieren op een website of in een mobiele app van de Klant. Deze
informatie wordt gebruikt om onze Klanten te waarschuwen voor mogelijk
frauduleus gedrag.

Raadpleeg onze Verklaring met betrekking tot cookies en soortgelijke
technologieén voor uitgebreidere informatie over onze traceertechnologieén.

Aanvullende informatie die onze Klanten aan ons verstrekken.

Onze Klanten kunnen optioneel informatie aan ons verstrekken, waaronder door u
verstrekte persoonsgegevens, over de transacties die u uitvoert op hun website of in
hun app. Deze informatie wordt gebruikt om onze Klanten te waarschuwen voor
mogelijke risico's met betrekking tot de transactie, onder meer door het analyseren van
fraude en misbruik van het systeem, om hen te helpen aan hun wettelijke plichten te
voldoen en voor andere doeleinden van gewichtig algemeen belang. Ze kunnen ons
optioneel ook informatie verstrekken over de transacties die u uitvoert op hun website
of in hun app.

Informatie over onze Klanten.

Als u een Klant bent, kunnen we ook persoonsgegevens over u verzamelen
(rechtstreeks van u of van uw werkgever) om ons in staat te stellen onze zakelijke
relatie met u te beheren, zoals uw naam, contactgegevens, functiebenaming en factuur-
en betaalgegevens.

Geautomatiseerde besluitvorming.

iovation voert geen geautomatiseerde besluitvorming uit, maar wel profilering zoals
gedefinieerd door de Algemene Verordening Gegevensbescherming (“AVG-EU"), die van
toepassing is op personen die zich bevinden in de Europese Economische Ruimte
("EER"), en de AVG zoals gewijzigd en omgezet in de wetgeving van het Verenigd
Koninkrijk (“VK") (“AVG-VK"), die van toepassing is op personen die zich in het Verenigd
Koninkrijk bevinden.

o Als we het hebben over profilering, bedoelen we daarmee het gebruik van
persoonsgegevens om voorspellingen over u te doen of u in bepaalde
categorieén in te delen. Doorgaans betekent dit dat wordt vastgesteld of een
apparaat betrouwbaar is als het via een website of app van een Klant aan een
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transactie wordt gekoppeld, en of het in verband wordt gebracht met een
frauduleuze transactie.

2. Doeleinden voor het verzamelen en gebruiken van
persoonsgegevens

Zodra de hierboven beschreven informatie is doorgegeven aan iovation, verwerken we
de gegevens via ons Global Device Intelligence Platform om een of meer scores voor
het apparaat door te geven aan onze Klant. Deze scores worden berekend op basis van
door onze Klanten ingestelde regels. De regels die onze Klanten instellen zijn afhankelijk
van hun bedrijfsactiviteiten en de typen fraude of systeemmisbruik die voor hun
diensten relevant zijn. We kunnen ook fraudesignaleringen sturen met betrekking tot
onze analyse.

Als de Klant een score ontvangt, bepaalt die zelf welke stappen er verder worden
genomen. Transacties met een bepaalde score kunnen bijvoorbeeld worden geweigerd,
gemarkeerd voor controle of aan verdere authenticatiestappen worden onderworpen. In
de meeste gevallen zal de transactie of activiteit echter zonder problemen verlopen.

Daarnaast verstrekken we een beoordeling van de risico's die aan een telefoonnummer
of e-mailadres zijn verbonden.

We kunnen persoonsgegevens die we via de Diensten verzamelen ook gebruiken voor
de volgende doeleinden:

« Om de Diensten te optimaliseren en verbeteren, onder meer het gebruik van
kunstmatige intelligentie (Al), machinaal leren en data-analyse voor het
verbeteren van fraudedetectie en -preventiediensten;

e Om onze Klanten de mogelijkheid te bieden informatie over frauduleuze of
kwaadwillende apparaten te delen;

o Om onze producten te leveren, onder meer door het gebruik van algoritmes voor
machinaal leren;

o Om het gebruik van de Diensten te analyseren voor interne bedrijfsdoeleinden;
o Om klantenservice en ondersteuning te bieden;

« Om met onze Klanten te communiceren over hun account en service-updates en
(voor zover dit in overeenstemming is met hun marketingvoorkeuren)
marketinginformatie te verstrekken;

o Om eventuele onrechtmatige of ongerechtvaardigde activiteiten of
ongeautoriseerde toegang tot onze Diensten en die van onze Klanten te
onderzoeken;



« Om diensten van gewichtig algemeen belang te leveren; en

« Voor andere gerechtvaardigde bedrijfsdoeleinden en andere doeleinden waarover
we u zullen informeren.

3. Rechtsgrond voor de verwerking van
persoonsgegevens

Als er persoonsgegevens worden verzameld in de EER of het Verenigd Koninkrijk, is een
rechtsgrond voor de verwerking van deze persoonsgegevens vereist. In deze paragraaf
worden de rechtsgronden uitgelegd op basis waarvan wij uw persoonsgegevens
verwerken.

Gerechtvaardigde belangen. De gegevensbeschermingswetten van de EU, de EER en
het Verenigd Koninkrijk staan het gebruik van persoonsgegevens toe als dat nodig is
voor legitieme doeleinden, op voorwaarde dat het effect dat dit op u heeft niet zwaarder
weegt. Deze voorwaarde voor de verwerking van persoonsgegevens wordt in de wet
aangeduid als "gerechtvaardigd belang".

o De meeste van onze verwerkingsactiviteiten zijn gebaseerd op de voorwaarde
van gerechtvaardigd belang. Hieronder vallen bijna al onze producten op het
gebied van fraudepreventie en apparaatrisico's. Deze gerechtvaardigde belangen
omvatten de verwerking van persoonsgegevens die strikt noodzakelijk is voor de
preventie van fraude, onwettige handelingen en andere vormen van
cybermisdaad. Hieronder valt het gebruik van kunstmatige
intelligentie/machinaal leren/data-analyse voor het verbeteren van onze
producten en fraudedetectiediensten op basis van deze rechtsgrond.

« We kunnen op basis van deze rechtsgrond ook business-to business
marketinggegevens verwerken ten behoeve van direct marketing aan onze
zakelijke klanten.

« Onze internationale doorgifte van persoonsgegevens vanuit de EER en/of het
Verenigd Koninkrijk naar derde landen buiten de EER en/of het Verenigd
Koninkrijk (waaronder de Verenigde Staten) wordt ook uitgevoerd als een
gerechtvaardigd belang van de onderneming.

Toestemming. Soms baseren we ons op toestemming voor de verwerking van
persoonsgegevens, maar dat komt relatief weinig voor.

Uitvoering van onze overeenkomst met u. We maken ook gebruik van deze rechtsgrond
voor de verwerking van bepaalde personeelsgegevens.

Gewichtig algemeen belang. Als onze dienst op het gebied van apparaatrisico door
bedrijven in gereglementeerde sectoren, zoals online gaming, wordt gebruikt om hen te



helpen aan hun wettelijke plicht met betrekking tot verantwoord gamen te voldoen,
kunnen persoonsgegevens worden verwerkt om redenen van gewichtig algemeen
belang als een eindgebruiker ervoor kiest zichzelf uit te sluiten van online gamen met
een Abonnee.

4. Bekendmaking voor bedrijfsdoeleinden en
verkopen/delen van persoonsgegevens

We kunnen op de volgende manieren persoonsgegevens delen die we via onze Website
en Diensten hebben verzameld:

Informatie die wordt gedeeld met TransUnion-bedrijven.

We kunnen elk van de bovengenoemde persoonsgegevens delen met andere iovation-
en TransUnion-bedrijven voor doeleinden die in overeenstemming zijn met deze
Verklaring. Dit omvat het delen van persoonsgegeven die verband houden met fraude met
iovation en bedrijven van TransUnion voor analytische doeleinden.

Informatie die wordt gedeeld met onze Klanten.

Om het internet veiliger te maken, kunnen we persoonsgegevens delen met onze
Abonnees voor de hierboven beschreven doeleinden van fraudedetectie en
accountbeheer. Onze Abonnees leveren de online diensten die iovation beschermt tegen
online fraude en misbruik. We delen geen informatie over precieze geografische
locaties, behalve voor zover we die terugsturen naar de Abonnee die deze met ons heeft
gedeeld, maar we delen wel scores op basis van dergelijke informatie. We delen geen
gedragsinformatie, maar we delen wel scores op basis van zulke informatie met de
Abonnee die deze met ons heeft gedeeld. We delen geen informatie over de transacties
die u uitvoert, behalve voor zover we die (en scores/waarschuwingen op basis van zulke
informatie) terugsturen naar de Abonnee die deze met ons heeft gedeeld.

Informatie die wordt gedeeld met onze dienstverleners.

We kunnen ook bepaalde vertrouwde externe dienstverleners, adviseurs of leveranciers
inschakelen om ons te helpen bij het leveren van de Website en Diensten. We delen uw
persoonsgegevens alleen met derde partijen voor zover dat nodig is om dergelijke
werkzaamheden te verrichten en uitsluitend in overeenstemming met de in deze
Verklaring en de geldende wetgeving vastgelegde doeleinden. Onze dienstverleners
zijn onder meer aanbieders van cloudhosting en dataopslag, alsmede diensten voor
het opsporen van afwijkend gedrag ter ondersteuning van de detectie en preventie

van fraude.

Informatie die bekend wordt gemaakt in verband met bedrijfsoverdrachten.

In het geval van een bedrijffsovername, fusie, reorganisatie, acquisitie, ontbinding,
financiering of andere soortgelijke gebeurtenis kunnen uw persoonsgegevens in
verband met of tijdens onderhandelingen over een dergelijke gebeurtenis of transactie



worden gedeeld met of overgedragen aan rechtspersonen die bij de gebeurtenis of
transactie betrokken zijn als partijen of adviseurs, of die anderszins diensten verlenen in
verband met de gebeurtenis of transactie.

Informatie die bekend wordt gemaakt voor wettelijke doeleinden en voor de
bescherming van anderen.

We kunnen persoonsgegevens bekendmaken aan een derde partij als we daartoe
wettelijk verplicht zijn om aan de geldende wetten, regelgeving, juridische procedures of
overheidsverzoeken te voldoen. We zullen ook persoonsgegevens bekendmaken voor
zover we dat noodzakelijk of passend achten: (i) om te reageren op vorderingen,
rechterlijke bevelen, dagvaardingen, bevelschriften of andere processtukken die zijn
afgegeven door een bevoegde rechtbank; (ii) om de vitale belangen van een individu te
beschermen; (iii) om onze rechten uit te oefenen, vast te stellen of te verdedigen;

en (iv) om activiteiten die naar ons oordeel illegaal, onethisch of strafbaar zijn een halt
toe te roepen.

« Als ontwikkelaars van fraudedetectie- en identificatieproducten kunnen iovation
en TransUnion van handhavingsinstanties en andere overheidsinstanties en van
rechtbanken en partijen in geschillen in de hele wereld verzoeken om toegang tot
persoonsgegevens krijgen. Zulke informatie kan betrekking hebben op
consumenten- en klantgegevens die verband houden met gerechtelijke,
strafrechtelijke en de nationale veiligheid betreffende onderzoeken en
procedures.

o TransUnion begrijpt dat bekendmaking van informatie aan overheidsinstanties
vaak een belangrijke stap is bij het bestrijden van financiéle criminaliteit en
andere onwettige activiteiten. TransUnion begrijpt ook de waarde van
persoonlijke privacy en de rechten die worden verleend door de privacy- en
veiligheidswetten wereldwijd.

o Daarom heeft TransUnion beleid, procedures en werkwijzen ingesteld om ervoor
te zorgen dat dergelijke verzoeken altijd grondig worden beoordeeld en dat dit
gebeurt in overeenstemming met de AVG-EU en AVG-VK en het in hoofdstuk V,
artikel 46, bedoelde doorgiftemechanisme, dat uitvoer van persoonsgegevens uit
de EU, de EER en het Verenigd Koninkrijk mogelijk maakt.

o Het beleid en de procedures en werkwijzen zorgen ervoor dat partners van
TransUnion op de hoogte zijn van de lokale wetten en praktijken en de juridische
beperkingen van deze wetten en praktijken. Indien juridisch gepast zijn verzoeken
om toegang tot persoonsgegevens gebonden aan wettelijke bezwaar- en
beroepsprocedures, ongeacht de gevoeligheid en de context van het verzoek.
Daarnaast zijn er passende aanvullende maatregelen genomen om
persoonsgegevens die worden uitgevoerd vanuit de EER en/of het Verenigd



Koninkrijk te beschermen, om de veiligheid en integriteit te waarborgen en
onderschepping van de gegevens tijdens de doorgifte te voorkomen.

Betrokkenen binnen de EER of het Verenigd Koninkrijk hebben recht op een exemplaar
van de standaardcontractbepalingen in de zin van artikel 46 van de AVG die van
toepassing zijn op zo'n doorgifte van hun persoonsgegevens buiten de EER of het
Verenigd Koninkrijk. Verzoeken moeten worden ingediend

bij PDLGFSPrivacy@transunion.com.

In overeenstemming met de geldende wetten en de daarin vastgelegde bepalingen -
KENNISGEVING: We kunnen uw gevoelige persoonsgegevens verkopen.

5. Privacyrechten en keuzes — Verenigde Staten

In de Verenigde Staten biedt iovation zijn Diensten aan Klanten aan als een
dienstverlener/gegevensverwerker of afhankelijk van andere uitzonderingen volgens de
geldende privacywetten van de betreffende staat. Aangezien iovation optreedt als
dienstverlener/gegevensverwerker, verwerken we gegevens namens anderen die de
toepasselijke privacyrechten verlenen.

Raadpleeg om cookies van de Website van iovation te weigeren en voor informatie over
onze traceertechnologieén onze Verklaring met betrekking tot cookies en soortgelijke
technologieén. Deze vindt u ook via de link “Cookievoorkeuren” in de onderbalk van
deze Website.

De informatie die via de Website van iovation wordt verzameld, wordt voorzien van
pseudoniemen en is niet rechtstreeks op u persoonlijk terug te voeren, dat wil zeggen
op uw naam, telefoonnummer, e-mailadres of andere rechtstreeks te identificeren
persoonsgegevens. Wij kunnen uw identiteit of de identiteit van uw kind of iemand die
van u afhankelijk is niet verifiéren voor het vervullen van verifieerbare
consumentenverzoeken (zoals toegang, verwijdering en correctie).

We verzamelen op dit moment geen gevoelige persoonsgegevens waarop het recht op
beperking van toepassing is.

We verkopen niet bewust persoonsgegevens van kinderen jonger dan achttien (18) jaar.

Deze rechten zijn onderworpen aan beperkingen en uitzonderingen krachtens de toepasselijke
privacywetgeving. Ze kunnen per regio verschillen, en de functionaliteit en functies die op onze
websites beschikbaar zijn, kunnen worden gewijzigd. We discrimineren u niet op grond van uw
uitoefening van uw privacyrechten.

Raadpleeg voor meer informatie over uw algemene privacyrechten bij TransUnion-
bedrijven de pagina over Privacyrechten van consumenten van TransUnion.
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6. Privacyrechten en keuzes — buiten de Verenigde Staten

Als u uit bepaalde gebieden komt (zoals de EER of het Verenigd Koninkrijk), hebt u
mogelijk bepaalde rechten met betrekking tot uw persoonsgegevens, zoals het recht
van inzage, het recht op rectificatie, gegevenswissing, beperking van de verwerking
en/of bezwaar tegen bepaalde vormen van verwerking.

Als uw persoonsgegevens met uw toestemming aan ons zijn verstrekt en de AVG-EU of
de AVG-VK van toepassing is, kunt u uw toestemming op elk moment intrekken. Wij
wijzen u erop dat er ook andere methoden voor wettelijke verwerking worden gebruikt.

o Als uvan de betreffende rechten gebruik wilt maken of andere vragen of
opmerkingen hebt met betrekking tot uw persoonsgegevens, kunt u contact met
ons opnemen via PDLGFSPrivacy@transunion.com.

Meer informatie over de doorgifte door iovation vanuit de EU, het Verenigd Koninkrijk en
Zwitserland naar de VS vindt u, als u in een van deze rechtsgebieden woont, op onze
pagina over het Kader voor gegevensbescherming.

Wij wijzen u erop dat iovation, als uw persoonsgegevens worden verzameld binnen de
Diensten van iovation, de eindgebruikers van de door onze Abonnees geleverde
diensten niet rechtstreeks kan identificeren. In zulke gevallen nodigt iovation
betrokkenen uit contact op te nemen met de Abonnee van iovation die volgens hen
oplossingen voor fraudepreventie en accountauthenticatie van iovation gebruikt. We
verlenen medewerking aan onze Abonnees om de verzoeken van betrokkenen met
betrekking tot hun rechten uit te voeren.

Als u een algemene klacht wilt indienen over onze privacypraktijken, kunt u ons
schrijven op het bovenstaande adres. Wij antwoorden dan binnen een redelijke termijn
en in overeenstemming met de geldende wetten. Als u zich in de EER of het Verenigd
Koninkrijk bevindt, hebt u ook te allen tijde het recht om een klacht in te dienen bij

de toezichthoudende autoriteit. We zullen uw verzoek onverwijld en in overeenstemming
met de geldende wetgeving in behandeling nemen en beantwoorden.

Als u van onze mailinglijst verwijderd wilt worden, kunt u dit aangeven door op
"afmelden” te klikken in een e-mail die u van ons ontvangt, of door ons een e-mail te
sturen op het bovenstaande adres.

7. Internationale doorgifte van persoonsgegevens

Als u onze Website bezoekt of onze Diensten gebruikt vanaf een locatie buiten de
Verenigde Staten (“US”), waaronder de Europese Unie ("EU"), de EER of het Verenigd
Koninkrijk, dient u er rekening mee te houden dat uw persoonsgegevens kunnen worden
doorgegeven aan de VS en eventueel andere landen waarvan de
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gegevensbeschermingswetten mogelijk minder bescherming bieden dan die in uw land.
Wij zullen uw persoonsgegevens echter altijd verzamelen, bewaren en gebruiken in
overeenstemming met deze Verklaring, ongeacht waar de verwerking plaatsvindt.

iovation geeft persoonsgegevens vanuit de EER en/of het Verenigd Koninkrijk door met
behulp van een doorgiftemechanisme dat het Kader voor gegevensbescherming EU-VS
("EU-US DPF") wordt genoemd, de uitbreiding van het Verenigd Koninkrijk op het EU-US
DPF en het kader voor gegevensbescherming tussen Zwitserland en de VS (“Swiss-US
DPF") zoals uitgevaardigd door het Department of Commerce van de VS.

» iovation heeft aan het Department of Commerce in de VS verklaard zich te zullen
houden aan de beginselen van het Kader voor gegevensbescherming EU-VS (“EU-
US DPF-beginselen”) met betrekking tot de verwerking van persoonsgegevens die
worden ontvangen vanuit de EU op grond van het EU-US DPF en vanuit het
Verenigd Koninkrijk (en Gibraltar) op grond van de uitbreiding van het Verenigd
Koninkrijk op het EU-US DPF.

» iovation heeft aan het Department of Commerce in de VS verklaard zich te zullen
houden aan de beginselen van het Kader voor gegevensbescherming
Zwitserland-VS (“Swiss-US DPF-beginselen”) met betrekking tot de verwerking
van persoonsgegevens die worden ontvangen vanuit Zwitserland op grond van
het Swiss-US DPF.

In het geval van een tegenstrijdigheid tussen de bepalingen in deze Verklaring en de
EU-US DPF-beginselen en/of de Swiss-US DPF-beginselen (hierna gezamenlijk te
noemen de “DPF-beginselen”), hebben de DPF-beginselen voorrang.

Voor meer informatie over het DPF-programma en om onze certificering te bekijken kunt
u terecht op https://www.dataprivacyframework.gov/.

Meer informatie over de doorgiften van iovation vanuit de EU, het Verenigd Koninkrijk en
Zwitserland naar de VS op grond van de DPF-beginselen vindt op onze pagina over
het Kader voor gegevensbescherming.

Voor onze Diensten werken we samen met onze Klanten aan het instellen van passende
oplossingen voor de uitvoer van gegevens die mogelijk vereist zijn op grond van de
geldende wetten.

De Algemene Verordening Gegevensbescherming vereist dat iovation, Inc. een
vertegenwoordiger heeft in de EU. In de EU hebben wij Trustev Limited aangewezen,
gevestigd op het adres Cork Airport Business Park, Building 2100, Rathmacullig West
Cork, Co. Cork, lerland. e: Eurepresentative@transunion.com



https://www.dataprivacyframework.gov/
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De Data Protection Act (2018) in het Verenigd Koninkrijk vereist dat iovation, Inc. een
vertegenwoordiger heeft in het Verenigd Koninkrijk. In het Verenigd Koninkrijk hebben
we iovation, Ltd. aangewezen, gevestigd op het adres 29/30 Fitzroy Square, London,
W1T 6LQ, Verenigd Koninkrijk e: PDLGFSPrivacy@transunion.com.

8. Standaardcontractbepalingen

Voor Klanten voor wie het gebruik van de producten van iovation gebonden is aan de
AVG of de AVG-VK en die de standaardcontractbepalingen willen gebruiken als basis
voor hun doorgifte van gegevens aan iovation, hebben we een aanvulling op het contract
gemaakt.

e Download de aanvulling, onderteken deze en stuur hem
naar PDLGFSLegal@transunion.com als u deze in uw contract wilt opnemen.

We hebben een vergelijkbare aanvulling voor partners en wederverkopers. Download de
aanvulling, onderteken deze en stuur hem naar PDLGFSLegal@transunion.com.

We kunnen ook gebruikmaken van besluiten waarbij het beschermingsniveau passend
wordt verklaard voor de doorgifte van gegevens buiten de EER of het Verenigd
Koninkrijk, met inbegrip van het Kader voor gegevensbescherming van de VS. Zie voor
meer informatie over de deelname van iovation aan het programma onze pagina over
het Kader voor gegevensbescherming.

9. Beveiliging van persoonsgegevens

Wij zullen passende beveiligingsmaatregelen nemen om uw persoonsgegevens te
helpen beschermen. We hanteren een uitgebreid informatiebeveiligingsprogramma met
administratieve (beleid, normen en processen), fysieke, technische en organisatorische
beheersmaatregelen die zijn ontwikkeld om de vertrouwelijkheid, integriteit en
toegankelijkheid van persoonsgegevens te beschermen, onder meer tegen misbruik,
ongeautoriseerde toegang of openbaarmaking, verlies, aanpassing of vernietiging. Houd
u er rekening mee dat geen enkele website volledig veilig is; hoewel we ons inspannen
om uw persoonsgegevens zo goed mogelijk te beschermen, dient u de Website alleen in
een veilige omgeving te gebruiken.
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10. Bewaren van persoonsgegevens

iovation bewaart gegevens binnen onze Diensten gedurende de volgende termijnen:

Categorie gegevens

Bewaartermijn

Transactiegegevens, waaronder
apparaatgegevens (inclusief IP-adres en
geografische locatie), account-ID's,
informatie over transacties die u uitvoert,
gedragsgegevens en
scores/waarschuwingen over dergelijke
informatie

180 dagen vanaf de datum van de transactie
voor klantgebruik en ondersteuning.

5 jaar vanaf de datum van de transactie voor
uw eigen interne productanalyse,
prestatiemonitoring en
productverbeteringen. Geaggregeerde
gegevens kunnen langer worden bewaard.

Identificatie van apparaten en accounts die
in verband zijn gebracht met fraude

5 jaar vanaf de laatste activiteit die door
iovation is geregistreerd.

Identificatie van apparaten en accounts die
niet in verband zijn gebracht met fraude

2 jaar vanaf de laatste activiteit die door
iovation is geregistreerd.

Gegevens in TruValidate Insights Centre
(online portal waarin klanten input, output en
transactieresultaten kunnen bekijken)

90 dagen

We bewaren persoonsgegevens zolang als dat nodig is om de doelen waarvoor ze zijn
verzameld of verwerkt te verwezenlijken, zoals eerder beschreven in deze Verklaring.
We bewaren persoonsgegevens die via onze Diensten en Websites zijn verzameld
bijvoorbeeld zolang het account van een gebruiker actief is of zolang als dat nodig is
om diensten te kunnen verlenen aan onze klanten.

Bij het vaststellen van bewaartermijnen houden we rekening met onze relatie met
gebruikers en hun informatie, de aard en gevoeligheid van de informatie en wat
redelijkerwijs nodig en evenredig is voor het leveren en verbeteren van onze diensten.
We passen bewaartermijnen ook aan om te voldoen aan onze wettelijke,
verslagleggings- of boekhoudkundige verplichtingen, om geschillen te beslechten en om
onze overeenkomsten te doen naleven. We evalueren onze bewaartermijnen regelmatig
en beoordelen onze praktijken voor minimalisering van gegevens, waarbij we de kleinst
mogelijke hoeveelheid informatie gedurende een zo kort mogelijke termijn bewaren,
terwijl we nog steeds al onze verplichtingen nakomen.




11. Links naar andere sites en diensten

Onze Website kan links naar andere websites en diensten bevatten. Deze Verklaring is
niet van toepassing op dergelijke websites en diensten en wij zijn niet verantwoordelijk
voor de inhoud of het beleid en de praktijken ten aanzien van privacy en beveiliging van
deze websites of diensten. Als u op een link klikt of naar een site van derden gaat vanaf
onze website/dienst, zijn uw activiteiten en interactie gebonden aan de regels en het
beleid van deze derde partij. We raden u aan de privacyverklaringen op deze andere
sites te bekijken zodat u hun privacypraktijken begrijpt en een geinformeerd besluit kunt
nemen over uw gebruik van of interactie met de site/dienst.

12. Contactgegevens

Als u vragen of twijfels hebt met betrekking tot deze Verklaring, onze privacypraktijken
en de bescherming van uw persoonsgegevens of de privacyrechten en keuzes waarover
u beschikt, kunt u op de volgende manieren contact met ons opnemen:

Telefoon 1-866-310-8783

Post TransUnion Data Privacy Request (iovation)
P.O. Box 130
Woodlyn, PA 19094, Verenigde Staten

13. Wijzigingen in de verklaring en ingangsdatum

Deze verklaring kan te allen tijde worden gewijzigd. Als we wijzigingen aanbrengen in
deze verklaring, publiceren we de herziene verklaring en de ingangsdatum op deze
pagina.

Als we deze kennisgeving op een wezenlijke manier wijzigen, verstrekken we zoals wettelijk
vereist een passende kennisgeving. Een dergelijke kennisgeving kan bijvoorbeeld worden
verstrekt via een tijdelijke banner op onze website, een e-mail aan gebruikers van wie we een e-
mailadres hebben, of door tijdelijk 'BIJGEWERKT' te vermelden naast de link naar het
privacybeleid in de voettekst van onze website.


tel:18663108783

